INTELIGENCIA ARTIFICIAL Y BIG DATA

Bienvenido al intercambio de
informacion 2.0

La economia experimenta un proceso de transformacion digital sin precedente. Un
aspecto clave de este proceso es la explotacién masiva de datos para la definicién de
estrategias y modelos de negocio centrados en el cliente (data-driven customer-centric).

Los controles de seguridad de las organizaciones hacen que sea dificil para los cientificos
de datos realizar analisis agregados sobre multiples silos de datos, especialmente si
estan dispersos.

Hasta la fecha habia que elegir entre privacidad y utilizacién. En GMV nos planteamos
la pregunta siguiente: “¢Resolveriamos el problema si en vez de compartir datos
compartiésemos informacion?”

De esta cuestion surgid la idea de desarrollar uTile PET (Privacy-Enhancing
Technologies), una solucién que permite realizar calculos de forma segura y privada
sobre datos distribuidos, sin exponerlos ni moverlos de las organizaciones.

Esta solucién desarrollada por GMV aprovecha los datos confidenciales para mejorar
algoritmos de machine learning y modelos analiticos, cumpliendo en todo momento con
los requisitos organizativos, garantizando la privacidad de los datos, asi como de las
normativas vigentes.
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INNOVATING SOLUTIONS
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INTERCAMBIO DE INFORMACION 2.0

Vivimos en un mundo en plena transformacion digital,
proceso que se ha acelerado por los cambios en la forma
de trabajar y la necesidad de compartir cada vez mas y
mejor informacion.

El big data es una realidad y su integracién en los
procesos de negocio es cada vez mayor.

Hay dos tipos de nuevas tecnologias que ayudan en esta
transformacion:

= Machine learning y analitica avanzada
= Tecnologias de mejora de la privacidad (PETs en su
acrénimo inglés)

Gracias a las tecnologias PETs la analitica avanzada y el
machine learning pueden explotar al maximo su potencial
si ademas podemos incluir de forma segura datos
confidenciales.

Las PETs son la respuesta tecnoldgica a los nuevos retos
en privacidad y proteccién de datos que la evolucién
actual del tratamiento digital de datos tiene que abordar,
y favorecido tanto por su coste descendente como en una
cada vez mayor capacidad de procesamiento.

uTile PET

uTile PET es una solucion desarrollada por GMV que
permite aprovechar los datos confidenciales y de
caracter privado para mejorar algoritmos de aprendizaje
automatico y modelos analiticos, cumpliendo en todo
momento con los requisitos organizativos, garantizando
la privacidad de los datos, asi como de las normativas
vigentes.

Con uTile no necesitamos elegir entre privacidad de los
datos y la posibilidad de utilizarlos, ya que aprovecha
métodos criptograficos avanzados que mantienen los
datos cifrados mientras se realizan todos los cémputos
necesarios. De esta forma, uTile habilita la posibilidad de
que los datos sensibles de las organizaciones nunca sean
ni expuestos ni transferidos a través de departamentos,
organizaciones o distintos paises.

Antes de que finalice el afo 2023,
mas del 80% de las empresas de
todo el mundo se enfrentaran a al menos
una normativa de proteccion de datos
centrada en la privacidad

~

»

+*+ Neo
*x» Polll
vE 2T

g

Generamos mas datos que nunca,
y estos datos suelen contener
informacion privada y sensible

Los gobiernos y las organizaciones
aplican medidas de proteccién

de privacidad de los datos para
mantener esta informacién privada,
descentralizada y segura

Presenta nuevos desafios en lo
que respecta al analisis de datos
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Permite realizar calculos
de forma segura y privada
sobre los datos distribuidos
sin exponerlos ni moverlos
analiticos

Aprovecha los datos
sensibles para mejorar los
algoritmos de machine
learning y los modelos

Cumple con requisitos
organizativos y garantiza
la privacidad de los datos,

asi como el cumplimiento
de las normativas




LAS TECNOLOGIAS QUE FORMAN PARTE DE UTILE PET

uTile PET es una suite de soluciones que comprenden las siguientes tecnologias:

La computacién segura multiparte hace uso de

la comparticion aditiva de secretos, que permite
segmentar un dato secreto en partes de tal forma
que ninguna de las partes participantes tenga la
capacidad de reconstruir el dato secreto original,
pero todas ellas se benefician del resultado de la
comparticion.

Utilizado en casos de particionamiento vertical, PSI
es una técnica criptografica que permite encontrar
la interseccion entre varios datasets sin tener que
exponer los datos, y asi se protege la privacidad de
los datos.

El aprendizaje federado es una solucion algoritmica
que permite el entrenamiento de los modelos de

ML enviando copias de un modelo y realizando el
entrenamiento al lugar donde residen los datos,
eliminando asi la necesidad compartir los datos en un
servidor central.

Esta técnica permite que los datos se mantengan
anénimos al incorporar deliberadamente ruido en un
conjunto de datos, de forma que se puedan realizar
todo tipo de analisis estadisticos de gran utilidad,
pero sin que se pueda revelar ninguna informacion
personal.

UN NUEVO PARADIGMA COMPARTIENDO INFORMACION

El nuevo paradigma que presenta ufTile es que, por fin, no es necesario elegir entre privacidad o confidencialidad y
disponer de forma colegiada de un andlisis de conjunto que beneficie a todas las partes.
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Los datos permanecen
protegidos detras de sus
controles internos, ya

sea on premise o cloud, y
su informacion sensible
permanece privada durante
el computo
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Una ventaja adicional de este nuevo paradigma es que abre las puertas a colaboraciones entre organizaciones desde
ambitos distintos, como puede ser la publico-privada o la colaboracidn intersectorial explotando sinergias.

uTile, utilizando una arquitectura distribuida, cambia la imposibilidad de intercambio de datos confidenciales por el de
intercambio seguro de informacion, lo que hemos denominado Intercambio de Informacién 2.0.

En definitiva, todas las organizaciones pueden beneficiarse de uTile, logrando el equilibrio entre privacidad y uso
de datos, al compartir (e incluso monetizar), de forma segura, el conocimiento basado en sus datos, gracias a la
computacion cifrada, cumpliendo con la privacidad de las fuentes de datos distribuidas, y facilitando el intercambio
seguro de informacién.
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