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VEN Y VISITANOS

ATM & Cyber Security 2017

ATM & Cyber Security 2017 es la conferencia lider del mundo centrada en la
seguridad ATM fisica y l6gica. El evento atrae a mas de 340 asistentes, representando
a mas de 140 organizaciones de méas de 40 paises en todo el mundo.

GMYV junto con el departamento de investigacién de Trend Micro FTR (Forward-
looking Threat Research), realiza una ponencia bajo el titulo “La naturaleza especifica
del malware ATM”. Una conferencia para ilustrar como el malware ATM difiere
sustancialmente del malware clasico orientado a PC y cémo la proteccion debe
adaptarse en consecuencia. David Sancho, Investigador Anti-Malware en Trend

Micro, y Juan Jesus Ledn, Director de Productos y Nuevos desarrollos en GMV Secure
e-Solutions, presentan nueva informacién (no publicada antes).

Més informacién:
https://www.rbrlondon.com/events/atmsec
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Internet es una red universal, usada

a diario por miles de millones de
personas. Los usuarios de internet,
con acceso a un punto de conexion y
los conocimientos béasicos necesarios

para su uso, ya abarcan algo méas del
50% de la poblacién mundial. Usamos
internet para comunicarnos con colegas,
amigos y familiares, para ver videos

y peliculas, para hacer transacciones
bancarias, para comprar articulos de
todo tipo, para leer libros, para ver los
horarios del autobus o pedir un taxi,
para obtener informacién. Google
ejecuta 2.5 millones de busquedas por
minuto, lo que equivale a una media de
una blsqueda diaria por cada usuario
de internet.

Méas alla de las personas, cada dia
hay mas dispositivos conectados a
internet. Hace una década, internet
estaba compuesto basicamente por
computadoras. Después llegaron

los smartphones, y ahora se estan
conectando todo tipo de aparatos,
incluyendo sensores industriales,
aparatos domésticos y dispositivos
personales. Es el internet de las cosas, o
mejor expresado, el internet de todo.

GMV NEWS 65 agosto 2017

Internet y los dispositivos conectados
estan revolucionando nuestras vidas,
posibilitando con un click gestiones que
sin ellos serfan mucho mas complicadas,
incomodas o incluso imposibles. A
cambio estamos entregando cantidades
ingentes de informacién nuestra y
sobre nosotros. Mientras publicar

un mensaje o una foto en las redes
sociales es una decision, acertada

0 no, pero activa, no tenemos ese
mismo control sobre la informacién que
manda nuestro smartphone, nuestro
televisor o el dltimo gadget que nos
hemos comprado, de la que a menudo
no conocemos ni el contenido ni el
receptor. Las tecnologias de Big Data

e Inteligencia Atrtificial van a impulsar

la capacidad de evaluar todos esos
datos. Debemos ser conscientes de

ello y retomar el control aplicando
mecanismos de Ciberseguridad.

Moiica Mayfirez
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ARTICULO

El pasado 13 de mayo, las televisiones abrian por primera vez
4 sus informativos con una noticia de Ciberseguridad (el ataque
WannaCry), en lugar de con la habitual actualidad politica,
¥ Lr

P econémica, deportiva o de sucesos. No fue una sorpresa para
GMYV, que de hecho intervino en los informativos aportando
» i respuestas para las preguntas basicas: ;Qué pas6? ;Por qué
'\ 19 A . o0
-, pas6? ;Coémo resolver el problema y evitar que se repita

La transformacion digital en la que estan embarcadas las organizaciones y que las
expone a este tipo de ataques no es una moda, es una tendencia de mercado. GMV
ya nacié como una empresa digital, por lo que es consciente tanto de las ventajas
que conlleva esta transformacién digital como de los problemas de Ciberseguridad
que le son inherentes, de los que WannaCry es solo un ejemplo. Por ello, GMV lleva
trabajando desde el siglo pasado en su propia Ciberseguridad y en la de sus clientes,
y tiene la capacidad, medios y conocimiento necesarios para asegurar y proporcionar
los niveles de proteccién adecuados para cada caso. Proteccién que necesita la propia
organizacion, sus procesos productivos y/o de prestacion de servicios y también la
creciente informacién que maneja o genera en su actividad.

Para nada es una tarea simple. GMV misma puede recibir ataques generales, pero
como empresa innovadora en mercados de alta tecnologia, se sabe en el punto de
mira de atacantes a la Propiedad Intelectual, metodologias de trabajo o software de

la compaﬁfa. Atacantes que estan perfectamente organizados, que cuentan con los
medios mas eficaces y la maxima motivacion para ejecutar estos ataques y que se
ocultan en cualquier pais del mundo, detras de cualquier equipo conectado, lo que
dificulta enormemente la deteccién y detencién de los ataques antes de que ocurran. Y
dificulta mas aun la toma de acciones de respuesta.

Aun asi, GMV lo consigue. Para ello, cuenta con la dedicacién continua de personal

fuertemente especializado en Ciberseguridad, dotado de un conocimiento tecnoldgico
excelente y continuamente actualizado, con presencia continua en los foros y redes
donde se discuten y se trabajan las tecnologias y vectores de ataque aparecidos en

las Ultimas horas. Cuenta también con la concienciacién y compromiso de toda la
compaiifa de no ser el eslabén débil, el “garbanzo negro” de la Ciberseguridad que
origine un incidente. Y con un fuerte componente de innovacién, creacién y aprendizaje
de Ciberseguridad. Todo ello coordinado mediante metodologias, certificaciones y
sistemas de gestion propios, lo que garantiza que cada vez que ocurra un incidente,
encontrara a GMV prevenido, preparado, actualizado y trabajando en ello.

or ello, es una garantia de Ciberseguridad. Estamos preparados para lo que
Por ello, GMV tia de Cib dad. Est d |
pueda venir, tanto a nosotros, como a nuestros clientes.

Mariano J. Benito
CISO
GMV SECURE e-SOLUTIONS




Ciberseguridad: evolucién, tendencias y nuevas amenazas

Yy huevas amenazas

EN UN ESCENARIO REAL DEBEMOS ASUMIR QUE VAMOS A SER
ATACADOS. POR LO TANTO, PARECE RAZONABLE INCREMENTAR
LOS ESFUERZOS PARA MINIMIZAR EL IMPACTO DE LOS ATAQUES.

CUANTO MAS SOFISTICADO SEA EL ATAQUE, MAS DIFICIL

SERA DE DETECTARY CUANTO MAS TARDEMOS EN DETECTAR,

TENDREMOS MAYOR EXPOSICION AL RIESGO

LA CIBERSEGURIDAD
ESTA EN LA CALLE

Después de la campafia WannaCry

de mayo de 2017 hemos notado una
“popularizaciéon” de la Ciberseguridad,
que ha servido para que las palabras
“ciberataque”, “ransomware”

o "parche” aparecieran en las
conversaciones entre particulares,

aunque soélo fuera por unos dias.

Esta situacidn, muchas veces criticada
desde el lado profesional, trae consigo
efectos positivos y negativos. Al menos
eleva el nivel de sensibilizacién, algo
bastante demandado durante muchos
afios, pero no debemos de caer en el
sensacionalismo, sino simplemente
aprovechar el momento para poder
elevar la Ciberseguridad al lugar donde
le corresponde: servir y proteger, ya
sea a las organizaciones, a los paises o
a los particulares.

La labor de evangelizacion sigue
siendo imprescindible. No sélo se trata
de ser excelente en la actividad que se

realiza: también hay que demostrarlo y
difundirlo. En ese sentido, el impulso
de difusién de conocimiento que desde
GMV se esté realizando es francamente
notable, destacando en redes

sociales, en la comunidad académica

o en medios de comunicacién tanto
especializados como generalistas,
donde ahora mismo nos consideramos
creadores de opinién.

ATAQUES
SOFISTICADOS,
QUE REQUIEREN
RESPUESTAS
SOFISTICADAS

Las amenazas a las que nos
enfrentamos son bien conocidas, al
igual que las motivaciones de quienes
intentan materializarlas. Tampoco

es novedosa la sofisticacién con la
que se orquestan y perpetran ciertos
ciberataques actuales pero si llama la
atencién que, en general, la respuesta
desde el “lado del bien” deberia
mejorar. No nos referimos a responder
atacando, més bien a la contencién de
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los dafios y a la vuelta a la normalidad,
es decir, a la resiliencia.

En un escenario real debemos asumir
que vamos a ser atacados, ya sea

de forma sofisticada o burda. Por lo
tanto, parece razonable incrementar
los esfuerzos para minimizar el impacto
de los ataques. Es cierto que cuanto
mas sofisticado sea el ataque, més
dificil serd de detectar y cuanto mas
tardemos en detectar, tendremos
mayor exposicion al riesgo. Esto se
puede mitigar utilizando Inteligencia
de Ciberseguridad, algo que en GMV
sabemos hacer.

La Inteligencia requiere analizar una
cantidad brutal de informacién, para
lo que utilizamos las tecnologias de
andlisis predictivo depuradas por
nosotros dependiendo del contexto
en el que se utilicen. Por ejemplo,

en la lucha contra el fraude bancario
tenemos amplia experiencia en definir
y refinar algoritmos de anélisis de
comportamientos que se salen “de lo
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|u

normal” para poder detectar intentos
de fraude provocados por software
malicioso tipo Dridex. Otro ejemplo es
la lucha contra el fraude cuyo objetivo
es el propio cajero automatico y su
dinero, en donde llevamos mas de una
década empleando nuestra tecnologia
checker ATM Security, alcanzando el
liderazgo a nivel mundial.

GESTION DE LAS
VULNERABILIDADES,
PASO DE GIGANTE

Paraddjicamente, el nivel de
sofisticacion de los ataques contrasta
muchas veces con la simplicidad

de ciertos métodos que se repiten
constantemente. En la préactica
totalidad de los ciberataques existe

un momento en el que se cuelan por
un agujero, lo que entendemos como
aprovechamiento de una vulnerabilidad
no resuelta. Resulta curioso, a la vez que
frustrante, constatar que muchos de los
ciberataques mas exitosos aprovechan
vulnerabilidades conocidas desde hace
afios y faciles de resolver empleando
una dotacién minima de recursos.

Cuando se habla de riesgo, nos
referimos a la combinacién de la
probabilidad de que se materialice
una amenaza junto con el impacto
que provocaria. La gestion de las
vulnerabilidades incide principalmente
en la probabilidad, disminuyéndola
de forma significativa y, por lo

tanto, disminuyendo el riesgo. Si

esto lo unimos al hecho de que raro
es el ciberataque que no hace uso

de una vulnerabilidad no resuelta,
podemos concluir que una gestion de
vulnerabilidades profesional y bien
articulada puede suponer un paso de
gigante en la carrera que libramos
contra aquellos que nos atacan.

La gestidn de las vulnerabilidades es
una préactica bien conocida por los
departamentos de Ciberseguridad de
las organizaciones, se lleva haciendo
muchos afios y cada vez se refina

mas y mas. Se ha estandarizado un
proceso de tratamiento con muchisimo
sentido comun, que empieza por

el descubrimiento, continua por

la depuracion y constatacion, le

sigue la determinacién de las
acciones correctoras y termina con la
informacién a los afectados, todo ello
de forma ciclica para su seguimiento.

Una gestion de
vulnerabilidades
profesional y bien
articulada puede suponer
un paso de gigante en

la carrera que libramos
contra aquellos que nos
atacan

En GMV hemos optimizado al

maximo este proceso de gestion a
través de gestvul, un servicio creado

en la casa para mantener a raya las
vulnerabilidades en dos contextos
especialmente complejos. El primero, en
aquellos escenarios donde el nimero de
activos es muy elevado y una gestion “al
uso” puede naufragar estrepitosamente
debido a un problema de escalabilidad.
El segundo, en aquellos escenarios
donde el nimero de partes interesadas
o afectadas es también muy elevado,
resultando critica la informaciéon que
estas partes deben disponer en plazo y
en forma.

A Mi... ;QUIEN ME VA
A ATACAR?

Lamentablemente es bastante
frecuente creer que no vamos a ser
una victima de un ciberataque. Frases
del estilo “a mi... jquién me va a
atacar?” las escuchamos demasiadas
veces. Son especialmente frecuentes
en el sector industrial, donde la
concienciacién sobre los riesgos
ciber es mejorable y las medidas

efectivas de ciberprotecciéon de estas
compafifas no estan tan maduras como
seria deseable, sobre todo en las
instalaciones y redes industriales.

Toda la experiencia de |a practica

de Ciberseguridad alcanzada en los
Ultimos afos puede ser de aplicacion
en los entornos industriales, con su
obligada particularizacién. Incluso
podemos aprovechar el impulso que
estd dando el negocio alrededor

de las iniciativas Industria 4.0 o
Transformacién Digital, para poder
incorporar la Ciberseguridad desde
origen y no a posteriori, cuando

ya seria demasiado tarde. Debe
actuar como un facilitador y como

ya se ha mencionado anteriormente,
adquiere especial protagonismo en
tres actividades clave: prevencion,
estar lo més preparados posible ante
las amenazas existentes; contencidn,
poder minimizar al maximo el impacto
de un ataque; y recuperacién, poder
restablecer la normalidad lo antes
posible después de una contingencia
sufrida.



GMV ha adquirido una gran experiencia
en Ciberseguridad para entornos
industriales con especial relevancia

en el sector energético y en el sector
aeroespacial. Abarcamos todo el ciclo
de vida de los niveles de seguridad
definido en el ISA/IEC 62443, analizando
la situacién actual a través de los “cyber-
assessments”, implementando medidas
de proteccion en sistemas y redes IT

y OT, operando y monitorizando los
controles definidos y, todo ello, a través
de un sistema de gestién y un marco

de gobierno de toda la actividad de
Ciberseguridad Industrial.

PROFESIONALES
ALTAMENTE
DEMANDADOS

Se ha convertido en una constante
en el 2017: faltan expertos en
Ciberseguridad a nivel mundial. Los
analistas se aventuran y lo cuantifican
entre 1,5y 2 millones de puestos sin
cubrir para el 2019.

La dificultad a la hora de encontrar
personal altamente cualificado

Ciberseguridad: evolucién, tendencias y nuevas amenazas

provoca que las organizaciones sean
extremadamente exigentes a la hora de
contratar un servicio de Ciberseguridad
a un proveedor externo como GMV. La
exigencia se dirige a la especializacién
(no valen los servicios genéricos, deben
ser especificos) y a la adaptacion a la
organizacion (no valen los servicios
estandarizados o rigidos, deben ser
totalmente flexibles y adaptables a la
cultura y el dia a dia del cliente). O lo
que es lo mismo: aptitud + actitud.

En realidad estos requisitos siempre
han estado ahi. Lo novedoso es el
nivel de sofisticacién actual que llega
hasta el punto de que muchos servicios
se prestan totalmente a medida

del cliente. Como consecuencia,
adquirimos un conocimiento tan
especifico y tan profundo que puede
repercutir positivamente en otros
clientes, sobre todo si pertenecen al
mismo sector.
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CUMPLIMIENTO
EN TODOS LOS FRENTES

Hoy dia la actividad de
Ciberseguridad esta intimamente
ligada al cumplimiento normativo.
Las organizaciones estan dotadas
de una normativa interna de

Ciberseguridad de obligado
cumplimiento por parte de toda

la entidad, a las que se anaden las
leyes y regulaciones externas. En el
caso de Espafia nos encontramos

la Ley Organica de Proteccién de
Datos (LOPD) o la Ley de Proteccion
de Infraestructuras Criticas (LPIC),
por mencionar algunas, y en
algunos sectores aplica regulacién
especifica, como las exigencias del
Banco Central Europeo (BCE) en las
entidades financieras y de crédito, o
el Esquema Nacional de Seguridad
(ENS) en las administraciones
publicas espafiolas.

Todo apunta a que en 2018

habra un punto de inflexiéon

en la aplicacién de legislacion

y regulacién que incorpora
Ciberseguridad, a través del
GDPR (General Data Protection
Regulation) y de la Directiva

NIS (Network and Information
Security), que se unen o sobrepasan
algunas de las leyes anteriormente
mencionadas. El GDPR esta
acaparando todo el foco de
atencion, debido a que afecta de
forma obligatoria a practicamente
cualquier organizacion y su
cumplimiento se antoja complejo.

Este escenario de
“sobrecumplimiento” es bastante
familiar para empresas como GMV,
dado que no es la primera (ni la
Ultima) de las leyes y regulaciones
que abordamos, tanto como
propios afectados como ayudando
a nuestros clientes. En el conjunto
de leyes ya consolidadas hemos
aportado nuestros servicios para
elaborar el analisis de riesgos,
establecer un plan de adecuacion,
implementar las medidas de
Ciberseguridad exigibles y
demostrar el cumplimiento
posteriormente.



¢ Qué nos
depara el
futuro?

Estan ocurriendo ciertas cosas que nos
permite aventurarnos a predecir el futuro
préximo de la Ciberseguridad. Hay varios
datos que debemos tener en cuenta.

Por ejemplo que el INCIBE (Instituto
Nacional de Ciberseguridad) gestiond
115.000 incidentes en el 2016 (130%
mas que en el 2015); y una vez sufrido un
incidente el 90% de las organizaciones
mejoran sus procesos de seguridad y sus
tecnologias de proteccién en idéntica
proporcion, segun el “Cisco 2017 Annual
Cybersecurity Report”; o que IDC en

ARTICULO

su "2017 Global Security Product &
Service Predictions”, establece que

para el 2019 el 75% de los fabricantes
de dispositivos loT (Internet of Things)
mejoraran las capacidades de seguridad
y privacidad, o que para el 2018 el 70%
de las infraestructuras de Ciberseguridad
desplegadas incluiran inteligencia
artificial y analitica de datos para mejorar
su gestion.

A nivel contextual, el escenario loT
presenta todo un reto para protegerlo

LA OPINION DE LOS EXPERTOS

.ESTAMOS PREPARADOS ANTE LOS CIBERATAQUES O SE TRATA DE UNA
ASIGNATURA PENDIENTE? ESTA'Y OTRAS CUESTIONES SON LAS QUE
HEMOS PLANTEADO A VARIOS EXPERTOS.

B  MARIA JOSE

¥ GARCIA

Directora de
Tecnologias de

la Informacién -
Universidad Auténoma
de Madrid (UAM)

¢Qué papel juega la
Ciberseguridad dentro de su
organizacién?

La Universidad Auténoma de Madrid (UAM), como
Administracién Publica, esté sujeta al cumplimiento del Real

Decreto 3/2010 por el que se regula el Esquema Nacional de
Seguridad. Ya tan solo por el cumplimiento normativo, hemos

de tener muy presente la Ciberseguridad, pero es que ademas,
este asunto es de critica importancia para asegurar la actividad
diaria de la universidad, donde confluyen cada dia una media de
50.000 usuarios, con perfiles y patrones de conducta en las redes
muy variados. A eso hay que afadir que los estudiantes y los
investigadores visitantes de otras universidades, traen consigo sus
propios equipos que han de conectar a nuestra red, lo que afade
otra capa mas de incertidumbre en lo que se refiere a seguridad.

Somos conscientes de la importancia que tiene para la
proteccion de los usuarios mantener el software actualizado,

istribuyendo lo antes posible las Ultimas actualizaciones. En ese
distrib do lo ant ble las ult tual E
sentido, la UAM se encontré protegida frente al famoso ataque
del virus WannaCry, pues la actualizacién de Microsoft que lo
protegia ya se encontraba instalada en los equipos de docentes
y personal de administracion y servicios.

¢A qué se debe el incremento de las ciberamenazas y cémo
lo estan viviendo?

A lo largo del dltimo afo, cabe destacar que hemos detectado
un incremento tremendo del trafico malicioso, escaneos de
red y en concreto los relacionados con la BotNet Mirai y
similares, afectando a los dispositivos del Internet de las cosas
(IoT). Como dato ilustrativo, el 80-85% de las conexiones que
nos llegan de Internet estan siendo descartadas por nuestras
medidas de proteccion.

Por otra parte, también notamos como los ataques de DDoS
muestran un incremento preocupante, aunque hasta el
momento nos han afectado minimamente. Pero hay que tener
en cuenta que con el “abaratamiento” de las infraestructuras
por parte de los atacantes, es cada vez mas facil y se requieren
menos medios para realizarlos.

¢Qué tendencias generales prevén?

El aumento de servicios digitales a través de la
Administracién Electrénica, hace imprescindible securizar
los servicios implementando normativas especificas de
seguridad.

En esa linea, la UAM aprobé en el afio 2015 la Politica de
Seguridad de la Informacién, y poco a poco se van aprobando
en Consejo de Gobierno normativas generales relativas a la
seguridad.

También hemos realizado recientemente el primer Analisis
de Impacto (BIA) en los servicios criticos, de modo que
actualmente nos encontramos en la fase de estimacion de
los recursos necesarios para asegurar el tiempo objetivo de
recuperacion. Por otra parte, continuaremos desarrollando
normativas enmarcadas en el ENS.

Por dltimo, otro punto que hemos de reforzar es la formacién
a nuestros usuarios en temas de seguridad informatica. Los



adecuadamente. Y hay que abordarlo
desde un punto de vista global,
empezando por la seguridad de los
propios dispositivos (preferiblemente

que venga de fabrica), siguiendo por la
conectividad (con especial interés en la
nube) y terminando en los sistemas finales
que recogen todos los datos generados o
que sirvan de plataformas de gestion (los
datos se considera lo més valioso de todo).

A nivel tecnolégico, podremos
aprovecharnos de todos los avances

Ciberseguridad: evolucién, tendencias y nuevas amenazas

en inteligencia artificial y aprendizaje
para aplicarlos en nuevos algoritmos de
analitica de datos desde la perspectiva
de Ciberseguridad. Nos permite
detectar comportamientos sospechosos
nada evidentes en este momento,
anticiparnos a futuros problemas y

ser mas eficientes en la gestion de los
recursos.

A nivel de amenazas, seguiremos
viendo muchos casos de chantaje, mas
conocido como ransomware, ya sea

sofisticado o no. En este momento a
los chantajistas les sale a cuenta porque
la inversién necesaria para perpetrar el
ataque es minima, con gran impacto
potencial y con probabilidades minimas
de ser descubiertos. Como ha pasado
anteriormente (por ejemplo, con el
spam de la primera década del siglo),
es muy probable que la lucha contra el
ransomware termine exterminandolo,

o mutando a otro tipo de ataque, o
simplemente que pase de moda.

dltimos incidentes han sido tan populares que, en ese sentido,
nos estan ayudando a concienciar al Equipo de Gobierno
respecto a la importancia de establecer normativas de
Ciberseguridad, pero es igual de importante, cuando no mas,
que nuestros usuarios entiendan las medidas adoptadas y
podamos contar de buen grado con su colaboracién.

RAMON

ORTIZ

Responsable de
Seguridad - Mediaset

¢Qué papel juega la
Ciberseguridad dentro de su
organizacion?

Se constata el paso de un papel
tradicionalmente reactivo en

cuanto a la Ciberseguridad, para
posicionarse como elemento necesario, previo y transversal en
proyectos de transformacion digital, de ingenieria y desarrollo
de aplicaciones; en operaciones de sistemas, asi como
iniciativas diferenciadas de negocio.

En tanto que la tecnologia es factor relevante, diferencial,

e imprescindible en el negocio de Mediaset, las medidas

y controles de Seguridad a adoptar son requeridos como
garantia de integridad, disponibilidad y confidencialidad
(+agilidad) de los activos de informacion y de los Servicios
que presta la compania y como un método eficaz de obtener
y mantener confianza en los servicios y en la imagen del grupo
Mediaset para la Audiencia de nuestros canales de TV, de los
Usuarios de nuestros sites de internet y de cara a los Clientes y
Anunciantes.

¢A qué se debe el incremento de las Ciberamenazas y cémo
lo estan viviendo?

Es evidente que cada afio aumenta el nimero, variedad y
gravedad de los ataques, asi como las capacidades de los
atacantes. Este incremento y perfeccionamiento de los ataques
e incidentes no tiene de momento una explicacion concluyente
ni comlnmente aceptada.

De ser ciertas algunas de las explicaciones, en el sentido de la
divulgacion a entornos de ciberdelincuencia de determinadas
capacidades y técnicas hasta ahora Unicamente al alcance de
agencias de gobiernos, la situacién a la que deben enfrentarse
las organizaciones, independientemente de su tamafio y
recursos, es extremadamente preocupante y obliga a esfuerzos
continuos de actualizacion y revisién de las medidas de
prevencién y control.

¢Qué tendencias generales prevén?
Ante el complicado entorno mencionado, las previsiones
generales resultan similares a las que percibimos en Mediaset.

Alerta ante malware. Trabajar constantemente en
configuracion avanzada de las herramientas antimalware,
explorar el uso de técnicas de analisis de comportamiento.

Mejoras en la Gestion de dispositivos Méviles. Hacer
converger en la medida de lo posible las mismas medidas
de seguridad en los dispositivos méviles que en los equipos
clientes tradicionales. Es decir hacer del MDM no sélo una
herramienta de gestiéon sino también de proteccion. Evitar
traspaso de informacién entre aplicaciones personales y
profesionales que conviven en el mismo dispositivo movil.

Crear Conciencia. Por medio de adecuados planes de
formacién, concienciar a empleados y directivos de la
relevancia de la Ciberseguridad en Mediaset, y de su papel
activo cuando adoptan conductas responsables, en el
incremento de la Seguridad. Compromiso de Mediaset con la
Sociedad en divulgar aspectos de privacidad y seguridad.

Seguridad en entornos cloud. Adoptar los controles de
acceso, monitorizacion y disefio de arquitectura andlogamente
al disefio de los entornos corporativos on premise, de modo
que la Seguridad en ambos entornos sea equivalente.
Adopcién de précticas y herramientas de control de utilizacion
y consumo de recursos desplegados como control adicional de
las plataformas alojadas en la nube.

Normativa. A la normativa ya vigente, se van a afiadir nuevos
requerimientos regulatorios; cada entidad, en funcién de

su sector, se verd impactada en mayor o menor medida por
nuevas normas que inciden en aspectos de Seguridad.

GMV NEWS 65 agosto 2017



ARTICULO

RAUL

HERBOSA

Director Departamento
de Sistemas - GMV

¢Qué papel juega la
Ciberseguridad dentro de su
organizacién?

En este mundo tan competitivo,
todos nos centramos en nuestro
trabajo directo y en el dia a

dia, dejando el tema de la Ciberseguridad en un segundo
plano, en muchos casos delegado al departamento de IT;

“es su trabajo”. En otras ocasiones, erroneamente se plantea

el problema en términos de responsabilidad; “en caso de
ataque, jtengo mis espaldas cubiertas?, ;puedo tener alguna
responsabilidad sobre las consecuencias?”

Evidentemente estos planteamientos son erréneos desde
todo punto de vista, siendo un problema de todos y en el
que todos, en la medida de nuestras posibilidades, debemos
aportar para mantener un nivel adecuado de proteccion, ya
sea concienciando a nuestro entorno en las buenas practicas
como medida de prevencién, ya sea en nuestras propias
actuaciones cotidianas. Lamentablemente en este tema la
mejor concienciacién se produce por un incidente concreto
o por uno generalizado que tiene gran repercusién en los
medios de comunicacién y que dispara todas las alarmas.

En GMV tenemos una concienciacién adicional debida a
que la Ciberseguridad es una parte importante de nuestro
negocio. Esto supone que no nos podemos permitir el lujo
de lamentar no haber hecho lo suficiente para gestionar el
riesgo y tener preparados nuestros sistemas de informacién
ante posibles ataques en la medida de lo posible.

Ciberseguridad: evolucién, tendencias y nuevas amenazas

¢A qué se debe el incremento de las ciberamenazas y cémo
lo estan viviendo?

En un mundo tan globalizado como el actual y en el

que vemos tantos intereses econémicos cruzados, no es
descabellado pensar en que las futuras “guerras” que puedan
producirse sean a través de ciberataques que hagan tambalear
uno u otro gobierno de forma remota y sin necesidad de
arriesgar vidas humanas. Por ahora lo que estamos viendo es
la tendencia al alza desmesurada afio tras afio en el nimero de
ataques y el nimero de ciberamenazas existentes.

En nuestro departamento tratamos este tema desde la
prudencia, siempre teniendo en cuenta la méxima “no existe la
seguridad perfecta”. Esto hace que no bajemos la guardia en
ninglin momento, ademas de evitar una actitud de arrogancia
por no haber tenido ninguna infeccién/incidente en los ultimos
ataques masivos tan populares.

¢Qué tendencias generales prevén?

La tendencia de los ultimos afios nos indica que en un futuro
los ataques y las ciberamenazas se veran incrementados.

En este sentido, no debemos ser alarmistas, pero tampoco
quedarnos con los brazos cruzados, esperando que el
destino no nos depare ser las siguientes victimas de las
Gltimas amenazas respecto a intereses econémicos, politicos,
religiosos, etc.

La aparicion y auge de nuevas tecnologias como el loT,
dispositivos moéviles, redes Wi-Fi o soluciones Cloud hacen
mas que nunca necesario definir nuestro propio proceso de
Ciberdefensa que permita mantenernos en un nivel de alerta y
de seguridad razonable y adaptado a cada negocio para poder
continuar con los procesos productivos asociados a nuestras
empresas de forma continua.

Equipo del
Departamento
de Sistemas de
GMV
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ENTREVISTA

EL INSTITUTO NACIONAL DE CIBERSEGURIDAD ES UNA ENTIDAD PUBLICA ADSCRITA AL MINISTERIO DE
ENERGIA TURISMO Y AGENDA DIGITAL A TRAVES DE LA SECRETARIA DE ESTADO PARA LA SOCIEDAD DE

LA INFORMACION Y LA AGENDA DIGITAL. SU MISION FUNDAMENTAL ES PRESTAR SERVICIOS PUBLICOS DE
CIBERSEGURIDAD A LOS CIUDADANOS Y AL SECTOR PRIVADO EN ESPANA, CON ATENCION ESPECIAL A LOS
OPERADORES PRIVADOS DE INFRAESTRUCTURAS CRITICAS GRACIAS A UN CONVENIO DE COLABORACION CON
EL MINISTERIO DEL INTERIOR, A TRAVES DE SU CENTRO NACIONAL DE PROTECCION DE INFRAESTRUCTURAS
CRITICAS (CNPIC) Y FRUTO DEL CUAL SE CONSTITUYE UN CERT (CENTRO DE RESPUESTA ANTE INCIDENTES).

SU DIRECTOR GENERAL, ALBERTO HERNANDEZ, PROFUNDIZA SOBRE EL TRABAJO QUE REALIZAN, AS{ COMO
SOBRE LOS RETOS A LOS QUE SE ENFRENTAN COMO “GUARDIANES"” DE LA CIBERSEGURIDAD.

¢ CUALES SON LOS PRINCIPALES
AMBITOS EN LOS QUE CENTRAIS
VUESTRA ACTIVIDAD?

El primer enfoque en el que trabajamos,
de servicio publico, se basa en la
prevencién y en la concienciacién de
ciudadanos y empresas sobre el uso
seguro de las tecnologias, humanizando
la Ciberseguridad.

El segundo dmbito de actuacion de
INCIBE se centra en identificar las
capacidades para detectar de forma
proactiva ciberincidentes o ciberataques
que sucedan en Espafia y que afecten a
sus ciudadanos y a su sector privado para
localizarlos, analizarlos y ponerlos en
conocimiento de los afectados.

¢COMO LOS ABORDAIS?

La aproximacién de INCIBE es muy
blanca ya que no monitorizamos la
actividad de ciudadanos o empresas. En
el marco de acuerdos de colaboracion
nacionales e internacionales,
establecemos mecanismos de
intercambio de informacién ya sea a
través de empresas de Ciberseguridad
de dmbito internacional o mediante la
adquisicion de fuentes de informacién,
lo que nos permite cada afio analizar
mas de 10 millones de eventos de
informacién relacionados con incidentes
en Espafa y detectar del orden de
100.000 redes infectadas diarias en
nuestro pais. En INCIBE somos un
referente internacional en servicios
antibots, un servicio muy novedoso

a nivel mundial, donde gracias a la
colaboracién con los ISPs (proveedores
de internet como las operadoras de
telecomunicaciones) podemos identificar
de forma proactiva las IPs de los usuarios
infectadas por algun tipo de malware.
Detectamos, analizamos lo que estd
pasando, cudl es el origen del problema,
en que consiste el incidente y lo
comunicamos. Esto recalca la necesidad

de que la Ciberseguridad tenemos que
hacerla entre todos, la colaboracién entre
el ambito publico y el sector privado es
fundamental en la proteccién de nuestros
ciudadanos y empresas.

ESTE ES UN PUNTO DELICADO,

YA QUE SE HABLA DE LA
COMPARTICION DE INFORMACION
¢QUE MEDIDAS PREVES PUEDAN
IR MAS LEJOS EN LA OBLIGACION
DE QUE EL SECTOR PRIVADO
COMPARTA CON EL PUBLICO
INFORMACION PARA CONTRIBUIR A
LA LUCHA COLECTIVA CONTRA EL
CIBERDELITO?

En la transposicién de la directiva

de seguridad en redes y sistemas

de informacién de la Unién Europea
se establece para las empresas

que gestionen servicios esenciales

la obligatoriedad de notificar los
incidentes de seguridad. Resulta

muy importante trabajar en la alerta

Y BAJO EL PUNTO DE VISTA

DE LAS ENTIDADES PRIVADAS,
QUE NO SEAN OPERADORES DE
INFRAESTRUCTURAS CRITICAS
PARA LOS QUE LA SITUACION

ESTA MUY REGULADA, ;COMO
RECOMENDARIAS QUE SE
ARTICULARA LA RELACION CON
INCIBE? ; COMO LES PROPONEIS QUE
SE ACERQUEN A VOSOTROS?
Desde un punto de vista preventivo,
conectandose a la web e involucrandose
en nuestros proyectos. Por ejemplo,
ofrecemos un kit de concienciacién,
que permite a cualquier empresa
acceder a un plan de concienciacion y
a todos los materiales necesarios para
aplicarlo. Disponemos de herramientas
muy sencillas para empezar a conocer
los riesgos de la organizacion, desde
elementos de gaming con itinerarios
interactivos para los empleados hasta
un juego online donde contrastar los
conocimientos.

LA COLABORACION ENTRE EL AMBITO PUBLICO Y EL SECTOR
PRIVADO ES FUNDAMENTAL EN LA PROTECCION DE NUESTROS

CIUDADANOS Y EMPRESAS

temprana, mas que en la obligatoriedad
debemos centrarnos en entender

los beneficios de la prevencion. Si
comparamos los incidentes que hemos
gestionado en 2016 (115.000) y en
2015 (50.000), observamos que este
significativo incremento se debe a

tres factores: a la mayor capacidad

de deteccion como consecuencia

de una mayor inversién, a una mejor
comunicacién entre empresas y
ciudadanos y, en tercer lugar, al
incremento global de incidentes.
Estamos notando un aumento en la
cantidad y el tipo de informacién que el
sector privado, por el beneficio que le
reporta, nos traslada.

En caso de que hayan sufrido algin
ciberincidente se abren dos vias. La
primera es la denuncia a las fuerzas de
seguridad del estado y la segunda a
través del CERT de Seguridad e Industria
que operamos desde INCIBE. Podemos
ayudar en el anélisis del problemay
darles una respuesta En los ataques
ransomware que ahora estan todos los
dias en los medios de comunicacién, que
ya sucedian antes aunque no saliesen,
disponemos de un servicio publico de
descifrado con una tasa de éxito superior
al 80% y de forma gratuita.

Y por Ultimo, implicdndose en las
actividades desarrolladas desde INCIBE



en colaboracién con empresas de
Ciberseguridad, que incluyen acciones
de concienciacion y otras iniciativas
gratuitas por todo el territorio nacional
para acercar la Ciberseguridad a todos
los empresarios.

HAS MENCIONADO LA
COLABORACION CON LA INDUSTRIA
DE CIBERSEGURIDAD NACIONAL,
¢{COMO ESTA ARTICULADA?

Se ha constituido lo que denominamos
un polo tecnolégico de Ciberseguridad,
que es un espacio donde buscamos
sinergias entre las inquietudes

de la industria y la accién de los
organismos publicos. Desde INCIBE
apoyamos a la industria nacional en

la internacionalizacién y la mejora de

su competitividad. Como entidad
dependiente del Ministerio de Energia,
Turismo y Agenda Digital estamos muy
interesados en el desarrollo industrial

de nuestro pais y en la generacion

de puestos de trabajo. Por lo tanto,
trabajamos conjuntamente con la
industria de Ciberseguridad identificando
actividades que permitan mejorar la
competitividad de nuestra industria
aumentando su internacionalizacion.
Disponemos de un Plan de Confianza en

el Ambito Digital (derivado de la Agenda
Digital para Espana), para identificar

la demanda de Ciberseguridad de

las empresas en los préximos afios,

de forma que la industria del sector
pueda desarrollar productos y servicios
adaptados, y a su vez, trabajar con los
centros de |+D+i nacionales orientados a
la Ciberseguridad. Dentro de este Plan,
INCIBE ha liderado la constitucién de
una Red de Centros de Excelencia de
[+D+i, con el objetivo de aglutinar los
esfuerzos de este ecosistema existentes
en la actualidad y dirigir su actividad de
forma coordinada a través de un futuro
plan director alineado con la estrategia
europea y las necesidades reales de la
industria y los usuarios finales. Otra de
las actividades es la celebracién anual
de las jornadas nacionales de [+D+i en
Ciberseguridad “JNIC”, que suponen un
punto de encuentro entre los diversos
actores que trabajan en el ambito de

la investigacion en Ciberseguridad
(universidades, centros tecnoldgicos

y de investigacién, empresas, y
administracién publica) donde puedan

intercambiar conocimiento y experiencias

con el objetivo comun de potenciar
la investigacion en el ambito de la
Ciberseguridad a nivel nacional. Otra
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forma de colaboracién es favorecer
en todo lo posible la generacién de
startups.

.Y QUE OTRAS INSTITUCIONES,
COMO ES EL CASO DEL CDTI,
APOYAN ESTE TIPO DE INICIATIVAS?
¢ TENEIS SUSCRITO ALGUN ACUERDO
QUE APOYE EL EMPRENDIMIENTO?
Otros organismos publicos que trabajan
conjuntamente con nosotros son CDTI,

el ICEX (internacionalizacion) y ENISA
Espafia, con los que apoyamos el
emprendimiento, la internacionalizacion

y la generacién de startups. También esta
presente la industria durante las diferentes
fases del proceso de aceleracién, bien

en los comités asesores, en los comités
cientificos o en el propio tribunal que
selecciona los proyectos, a través de
iniciativas como “Cyber-emprende” o
“Cybersecurity Ventures”, una aceleradora
internacional que constituimos junto

con la Junta de Castillay Ledn y el
Ayuntamiento de Ledn. Esta linea de
trabajo de INCIBE no tendria sentido

sin la colaboracién de la propia industria
de Ciberseguridad. Recientemente,

para abordar la crisis de WannaCry o
petya, INCIBE trabajé conjuntamente

con el Centro Criptolégico Nacional,

el Mando conjunto de Ciberdefensa,

la Guardia Civil, Policia, unidades
especializadas de investigacion, pero
también con representantes de la
industria de la Ciberseguridad. Durante
esos dias se establecieron mecanismos
de intercambio de informacién en tiempo
real, consiguiendo que, gracias a esta
colaboracién, el impacto en Espafia fuese
limitado.

¢CUAL SERIA TU FOTO DE LA
INDUSTRIA NACIONAL DE
CIBERSEGURIDAD EN ESTE
MOMENTO? éCUA’L ES SU NIVEL DE
DESARROLLO EN COMPARACION
CON OTROS PAISES Y CON LA
INDUSTRIA TIC EN GENERAL?
Hemos identificado cerca de 130 a 140
empresas que llamamos “Pure Players”
en Ciberseguridad, es decir, empresas
que tienen productos/servicios o una
unidad de negocio de Ciberseguridad en
Espafia.

Son todas empresas que operan en
Espafia, incluidas multinacionales.
Creemos que todavia son escasas y de
tamafo heterogéneo, predominando las
pequefias empresas. En comparacion
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WANNACRY HA SUPUESTO PARA NUESTRO PAIS UN ANTES Y UN DESPUES.
AHORA PRACTICAMENTE LA TOTALIDAD DE LOS CIUDADANOS Y DE LOS
EMPRESARIOS ESTAN MAS CONCIENCIADOS ACERCA DE LA IMPORTANCIA DE
LA CIBERSEGURIDAD

con otros paises, se trata de una industria
pequefa, aunque agil y eficiente, y
compite en el mercado internacional.

¢COMO VES LA EVOLUCION DE

LAS EMPRESAS DEL SECTOR DE LA
CIBERSEGURIDAD?

Nuestros estudios sobre tendencias

de Ciberseguridad indican que las
grandes empresas o las ya posicionadas
seguiran creciendo, a la vez que existen
oportunidades para la generacion

de startups. La agilidad propia de
emprendedores y empresas pequefias
permite a éstas acceder a nichos o
mercados que las empresas grandes
ignoran. Creemos que hay oportunidades
para ambas, de hecho nuestro estudio
de tendencias del pasado afio concluye
que el mercado de Ciberseguridad
estard liderado por grandes empresas
con un espacio importante para la
pequefia y mediana basado en un

factor fundamental en el dmbito TIC: la
innovacion disruptiva. Hemos visto como
empresas que nacieron en un garaje con
una idea disruptiva pronto dieron lugar
a multinacionales. Creemos que este
factor va a resultar diferenciador durante
muchos afios, abriendo posibilidades

a la aparicién de pequefias empresas y
permitiendo a las ya asentadas participar
de sus proyectos e incorporar nuevos
productos y servicios.

¢ CONSIDERAS QUE EL ESTADO
ESPANOL DEDICA LOS RECURSOS
NECESARIOS EN CIBERSEGURIDAD?

En los presupuestos generales del
Estado hay una partida suficiente para

el contexto actual. Como dato positivo
dirfa que el presupuesto de INCIBE ha
experimentado un incremento porcentual
importante, lo que demuestra la apuesta
por el proyecto. j Debemos invertir

més? Desde un punto de vista global,

se requiere dinero para sanidad, para
educacion... Lo que estamos observando
es un incremento del presupuesto de
Ciberseguridad acorde con los recursos
de Espana.

LA FIGURA DE INCIBE NO PARECE
QUE TENGA MUCHAS REPLICAS

EN OTROS PAISES, ; CONOCE
PRECEDENTES DE INSTITUCIONES
SIMILARES QUE JUEGUEN UN PAPEL
DE APOYO INSTITUCIONAL A LA
CIBERSEGURIDAD, NO SOLO PUBLICA
SINO PRIVADA?

Un valor diferencial de INCIBE es su
proyeccién internacional con doble
objetivo: establecer mecanismos de
colaboracién para el intercambio de
informacién, y proyectar una imagen

de fuerte posicionamiento de nuestra
industria. Quizés este segundo objetivo
resulte mas diferenciador frente a otras
iniciativas a nivel europeo, limitadas

a meras agencias centradas en la
seguridad del pais. En Latinoamérica,
como expertos internacionales
apoyamos el desarrollo de las estrategias
de Ciberseguridad nacional de diversos
paises que en muchos casos estan
adoptando INCIBE como modelo.

¢COMO VES LA TRANSFORMACION
DIGITAL QUE ESTA
PROTAGONIZANDO LA CUARTA
REVOLUCION INDUSTRIAL? ;ESTAN
PREPARADOS ESTOS SECTORES PARA
ASUMIR EL RETO QUE SUPONE LA
CONEXION DE SUS PRODUCTOS

Y SERVICIOS EN TERMINOS DE
CIBERSEGURIDAD?

La transformacién digital esta resultando
muy rapida, y quizé sin demasiada
consideracién hacia la Ciberseguridad.
WannaCry ha supuesto para nuestro
pais un antes y un después. Ahora
practicamente la totalidad de los
ciudadanos y de los empresarios

estdn méas concienciados acerca de

la importancia de la Ciberseguridad,
valorandola como una inversion.

¢CUAL TE PARECE QUE ES LA
BARRERA MAS IMPORTANTE PARA
QUE TODAS ESTAS INDUSTRIAS
QUE SE ESTAN DIGITALIZANDO
ASUMAN LA CIBERSEGURIDAD
COMO IMPRESCINDIBLE PARA SU
ACTIVIDAD?

Evidentemente existe una barrera
econdémica porque supone un coste,
pero éste se debe valorar en funcién
de los beneficios. Creo que estamos
en mejor situaciéon que antes, que los
empresarios empiezan a entender que es
una necesidad para su negocio.

SI HABLAMOS DE TRANSFORMACION
DIGITAL, UN ELEMENTO CLAVE
Y QUIZA NO RESUELTO ES LA



DISPONIBILIDAD DE TALENTO
DIGITAL. EN CIBERSEGURIDAD
¢:COMO ESTA LA SITUACION?

Existen estudios sobre la demanda no
satisfecha de profesionales de ww en
Europa, que es considerable. En 2014

se anunciaba para 2017 casi 700.000
puestos de trabajo no cubiertos en

el dmbito de las tecnologias de la
Ciberseguridad en Europa, y para 2020
se estima que esta cifra ronde el millén
de puestos de trabajo. En Espafia
tenemos entre 5000 y 6000 profesionales
trabajando en Ciberseguridad, por lo que
la demanda es mas pequena pero sigue
existiendo un gap importante sobre el
que tenemos que trabajar. En el evento
anual Cybercamp que organizamos con
el objetivo de acercar la Ciberseguridad
a padres, nifios y jovenes talentos, el
pasado afio asistieron en Ledn cerca de
20.000 personas, se ofertaron mas de
2.200 puestos de trabajo e iniciativas
formativas gratuitas y sélo recibimos
escasos 900 curriculums. Esto indica

que hay un gap muy grande, y que es
necesario implementar programas para
promover el talento entre jévenes de
14,15, 16 anos. Desde INCIBE estamos
desarrollando iniciativas para promover
el interés entre los jovenes por dedicarse
a este sector, identificar talento y
establecer el contacto con las empresas.
Queda mucho por hacer, pero creo que
vamos por buen camino. Como ejemplo,
el afio pasado en el campeonato
European Cyber Security Challenges el
equipo espafiol, formado por 10 jévenes
talentos identificados en Cybercamp, fue
el campedn de Europa. Esto demuestra
que en Espana hay talento y que las
actividades que estamos llevando a cabo
estan dando sus frutos.

Y PARA LAS MUJERES, éIMPULSAIS
ACCIONES QUE FOMENTEN LA
IGUALDAD?

Entre los objetivos fijados en el marco
de la nueva agenda digital para

Espania figura trabajar en la diversidad
de género para que en este sector

las mujeres tengan el papel que les
corresponde. Este afio organizamos

en colaboraciéon con la Organizacién

de Estados Americanos (OEA) el

“I Foro Internacional de Género y
Ciberseguridad” por un mundo digital
mas inclusivo, donde se analizé la
situacion actual y problematica de género
tanto a nivel nacional como internacional
en el sector de la Ciberseguridad. La

idea es seguir trabajando para definiry
desarrollar estrategias que permitan esa
diversidad de género en el ambito de la
Ciberseguridad.

VOLVIENDO AL ESCENARIO DE
RANSOMWARE. HACE POCO MAS
DE UN ANO, EN REINO UNIDO Y
EEUU HAN TENIDO LUGAR ATAQUES
EN EL SECTOR DE SALUD. ;POR
QUE CREES QUE SE ATACO EN
PARTICULAR ESE SECTOR? ; PIENSAS
QUE EN NUESTRO PAIS HAY
SECTORES PARTICULARMENTE MAS
EXPUESTOS?

La radiografia de los incidentes en
Espafia muestra mayor incidencia en
aquellos sectores tecnolégicamente

mas avanzados, con un incremento en
sectores que hace tres afios apenas
registraban incidentes y que estan
invirtiendo en tecnologia y, por lo tanto,
resultan més sensibles a ciberataques.
Estamos trabajando intensamente en la
Ciberseguridad de los sistemas de control
industrial, tratando de que incorporen

la Ciberseguridad desde su disefio y
accedan a Internet de forma segura.

Las micropymes, mayoritarias en Espafa
y que utilizan cada vez mas tecnologia,
suelen carecer del nivel de seguridad
adecuado, porque no manejan el
concepto o no sienten la necesidad. Por

Alberto Hernandez

lo tanto, debemos incidir en la necesidad
de humanizar la Ciberseguridad y trabajar
todos, no solamente INCIBE, en explicar
que con poca inversion se pueden
alcanzar niveles de proteccién altos.

¢{COMO ESTAMOS SITUADOS EN I+D
EN CIBERSEGURIDAD EN ESPANA?
Si hablamos en términos de inversion en
[+D+i encontramos paises de nuestro
tamafio situados por encima y por
debajo de nosotros. Respecto a paises
con mayor presupuesto (Estados Unidos,
Reino Unido) nos encontramos bastante
por debajo, si bien Espafia destaca en
algunos aspectos: somos eficientes y
tenemos muy buen talento. Hemos de
seguir ese camino, apoyando el talento
y fomentando que nuestras empresas
desarrollen y vendan fuera sus ideas.

GMV LLEVA TRABAJANDO CON
INCIBE DESDE HACE 10 ANOS, ;QUE
DESTACARIAS DE LA COLABORACION
QUE VENIMOS MANTENIENDO?
Creemos que habéis realizado un trabajo
excelente, avalado por muchos afios de
colaboracién en proyectos esenciales
para nuestra actividad. Vuestro perfil,
muy orientado al exterior, constituye

un ejemplo positivo de compafiia con
capacidad para satisfacer necesidades
internas y para trabajar intensamente
hacia fuera.

Luis Fernando Alvarez-Gascén, Director General de GMV Secure e-Solutions y Alberto Hernéndez, Director
General de INCIBE
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En la siguiente fase del
proyecto GMV contribuird
con el inicio de la transmision

de una sefial SBAS de
segunda generacién. Esté

sefial serd capaz de proveer
a los usuarios GNSS de un
doble servicio SBAS y PPP,
incluyendo la aumentacién
tanto de satélites GPS como
Galileo




X

GMYV contribuye
a la primera
transmision de
una senal SBAS
sobre Australia
Nueva Zelanda

ecientemente GMV ha
contribuido a la primera
transmisién de una sefal
SBAS a través de un satélite
geoestacionario sobre Australia y Nueva
Zelanda. Los Sistemas de Aumentacién
Basados en Satélites (SBAS por sus
siglas en inglés) mejoran la precision del
posicionamiento y la integridad de los
satélites GPS. Estos sistemas ya se han
desplegado en Estados Unidos (WAAS),
Europa (EGNOS), India (GAGAN) y
Japdén (MSAS) y existen iniciativas
similares en marcha en otros paises,
como China (SNAS), Rusia (SDCM) y
Corea del Sur (KASS).

Esta primera transmision se realiza
como parte de la estrategia de los
gobiernos australiano y neozelandés
para el desarrollo de la infraestructura
de posicionamiento en la regién de
Australasia. El proyecto tiene una
duracién de 2 afios y esté coordinado
por Geoscience Australia (GA) y el
Centro Cooperativo de Investigacion
para la Informacién Espacial de
Australia y Nueva Zelanda (CRCSI, por
sus siglas en inglés). GMV, Lockheed
Martin e Inmarsat colaboran en el
proyecto aportando la infraestructura
de generacion y transmision de los
mensajes SBAS.

El objetivo del proyecto es mostrar los
posibles beneficios de las tecnologias
de navegacién por satélite incluyendo
servidos de integridad y gran precisién.
Para ello, en los proximos meses se
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realizaran diversas experimentaciones y

pruebas haciendo uso de la sefial SBAS

en diversos sectores como la agricultura,
construccién, mineria o transporte entre
otros.

Para el desarrollo de la infraestructura,
a principios de afio Geoscience
Australia (GA) seleccion6 a GMV para

el suministro de los elementos de
procesado a cargo de la generacién

de los mensajes SBAS y los equipos de
usuario, Lockheed Martin para el enlace
de sefial con el satélite geoestacionario,
e Inmarsat como proveedor del satélite
a cargo de transmitir la sefial.

Para llevar a cabo este hito, en mayo,
dos ingenieros de GMV se trasladaron a
las instalaciones de Lockheed Martin en
Uralla, Nueva Gales del Sur (Australia)
para participar en la instalacion e
integracion del sistema. Poco después,
a principios de junio, Geoscience
Australia junto con las autoridades de
aviacién australianas autorizaron el
comienzo de la transmisién.

En la siguiente fase del proyecto
GMV contribuird con el inicio de la
transmisién de una sefial SBAS de
segunda generacion. Esta sefal sera
capaz de proveer a los usuarios GNSS
de un doble servicio SBAS y PPP,
incluyendo la aumentacién tanto de
satélites GPS como Galileo.



ESPACIO

~ GMV, miembro del
consorcio que suministrara
los servicios Copernicus
de soporte a acciones
exteriores de la UE

EGEOS, EMPRESA FORMADA POR TELESPAZIO (80%) Y

LA AGENCIA ESPACIAL ITALIANA (20%), HA SUSCRITO
CON EL CENTRO DE SATELITES DE LA UNION EUROPEA
(SATCEN) UN CONTRATO MARCO VALORADO EN 7,5
MILLONES DE EURQOS, PARA EL SUMINISTRO DE LOS
SERVICIOS COPERNICUS DE SEGURIDAD, EN EL AREA DE
SOPORTE A ACCIONES EXTERIORES (SEA): ESTE SERVICIO
TIENE COMO OBJETIVO PROPORCIONAR INFORMACION
GEOESPACIAL DE AREAS CRITICAS REMOTAS Y DE DIFICIL
ACCESO, CON GRAN RIESGO PARA LA SEGURIDAD,
AYUDANDO TAMBIEN A TERCEROS PAISES A PREVENIR

AMENAZAS GLOBALES Y TRANSREGIONALES CON
EFECTO DESESTABILIZADOR




| contrato requiere analizar
E un gran nimero de

imagenes de satélite bajo

una produccién de 24
horas al dia. Para proveer los productos
de valor aradido asociados, e-GEOS
lidera un consorcio europeo formado
por GMV, GAF, Telespazio Ibérica,
Airbus DS, IABG y SIRS. GMV, como
miembro de este potente equipo de
operadores industriales, prestara los
servicios operacionales de apoyo a la
produccién geoespacial en el ambito
de la accién externa de la Unién
Europea.

El servicio de producciéon geoespacial
consiste en servicios de analisis de
imagenes de observacién de la Tierra
con una cartera consolidada de
productos para diferentes niveles de
intensidad de activacién. El contrato
estard operativo las 24 horas del dia

a partir de 6rdenes de activacion
emitidas por SatCen (European Union
Satellite Centre), siempre y que se
reciba una peticion de los usuarios
finales. De este modo, SatCen actuara
como enlace entre usuarios e industria
y valorard la calidad de los productos
finales.

GMV ofrece dos centros de produccion
(Espafa y Portugal) que realizaran
evaluaciones internas de la calidad

de los mapas como apoyo al proceso
de toma de decisiones tacticas y
estratégicas. GMV tiene capacidad
para generar cualquier producto de la
cartera de este servicio Copernicus y
dara soporte a la direccién general del
proyecto desempefnando la funcién
de gestor de la calidad. Esta funcién
se centrara en la evaluacién offline

de la calidad de los productos, en
paralelo con el ejercicio de validacion
de SatCen, a fin de detectar fallos
constantes causados por un flujo
inadecuado del procesado. Los
comentarios servirdn para mejorar

la cadena global y la calidad de los
productos, reducir el nimero de
reprocesados por baja calidad y
consecuentemente, mejorar el tiempo
de entrega. Ademas, GMV desarrollara
un interfaz web para gestionar el

alta y desarrollo de las 6rdenes

de produccién dando informacién
detallada del proceso y de los
consumos de recursos asociados.

El programa Copernicus espera
alcanzar un sistema auténomo de

observacién de la Tierra a través

de una red de satélites, una red

de estaciones de medida en tierra

y medios aerotransportados, asi
como la generacion de servicios de
informacion. El objetivo es observar
el planeta desde todos los puntos de
vista posibles para entender mejor
los cambios que se producen y cémo
influyen en nuestra vidas.

Por su parte, los servicios Copernicus
se encargan de transformar los datos
que recogen los satélites in situ, en
informacion de valor afnadido, gracias al
procesamiento y analisis de los mismos,
a su integracién con otras fuentes y a la
validacién de resultados.



MORA-IMA combina los
mayores objetivos tecnoldgicos
relacionados con el software

espacial embebido

LA AGENCIA ESPACIAL EUROPEA (ESA) HA CONFIADO DE NUEVO EN LA EXPERIENCIA

DE GMV TANTO EN ARQUITECTURA DE REFERENCIA DE SOFTWARE EMBARCADO (OSRA)
COMO EN AVIONICA MODULAR INTEGRADA (IMA). EL EQUIPO DIRIGIDO POR GMV EN
PORTUGAL VA A DESARROLLAR UNA “IMPLANTACION MULTI-NUCLEO DE ARQUITECTURA
DE REFERENCIA DE SOFTWARE EMBARCADO CON FUNCIONES DE IMA" (MORA-IMA)

m OSRA es una solucién Unica,
consensuada y comun para definir
la arquitectura de los sistemas de
software embarcados que permite
lograr un proceso de desarrollo de

software répido y basado en modelos.

IMA, también conocido como
segregacion espacial y temporal
(TSP), es un paradigma adoptado
en numerosos sectores, que permite

la ejecucién de software muy critico
combinado con otro no critico. Esta
combinacién de criticidad se consigue
mediante el aislamiento (segregacién)
en el tiempo y en el espacio de las
aplicaciones de software que componen
el sistema de avidnica. Asimismo, IMA/
TSP es una posible solucion elegida
para futuros ordenadores multi-nicleo
dentro de una filosofia de asociacion de
nlcleos procesadores a particiones.

MORA-IMA combinara por primera vez los
tres objetivos tecnolégicos principales de la
ESA relacionados con el software espacial

ration is complete

Starts the Orbital phase

embebido

La finalidad de MORA-IMA consiste
en mostrar la viabilidad y evaluar

el desempefio de un proceso, unos
instrumentos y unos elementos de
construccion de extremo a extremo
desde la especificacion del nivel de
aplicacién utilizando el planteamiento
OSRA para la implantacion combinada
de OSRA, TSP, multiprocesamiento
simétrico (SMP) y multi-nucleo.

En otras palabras, MORA-IMA
combinara por primera vez los tres
objetivos tecnoldgicos principales

de la ESA relacionados con el
software espacial embebido. Dara
lugar a un proceso de extremo a
extremo comenzando por el disefio
de software de alto nivel, pasando
por una arquitectura completa de
avidnica, sistemas y software utilizando
el proceso OSRA, y terminaréa con la
generacién, creacién y ejecucién de
codigos automaticos en un ordenador
espacial multi-nicleo que aplique el
paradigma IMA/TSP.

El caso de uso elegido para este
estudio es la Mision de Referencia
EagleEye de la ESA, la mision espacial
virtual de la Agencia para pruebas de
software, que se ha utilizado y se usa
actualmente para probar y evaluar
métodos, tecnologias e instrumentos
destinados al desarrollo de misiones
espaciales. EagleEye incluye un
sistema de validacién de software (SVF)
completo y el software central (CSW)
de un satélite debidamente instalado
en el banco de pruebas de aviénica
(ATB) de la ESA.



Eutelsat confia en GMV para sus

proximas cuatro misiones

EUTELSAT HA VUELTO

A CONFIAR A GMV LA
IMPLEMENTACION DEL
CENTRO DE CONTROL
(NEO-SCC), VERSION PARA
EUTELSAT DEL PRODUCTO
DE GMV hifly®, ASi COMO
EL SISTEMA DE DINAMICA
DE VUELO BASADO EN
focusGEO, PARA SUS
PROXIMAS CUATRO MISIONES

m Actualmente Eutelsat es uno de los
clientes de referencia de GMV y cuenta
con sistemas desarrollados por GMV
para el control de su flota de satélites

al completo, entre los que destacan

el sistema multisatélite de control de
satélites hifly®, y el sistema de dindmica
de vuelo focusGEO.

La sélida y larga relacion entre GMV'y
Eutelsat, que se remonta a 1993 con la
adjudicacién del primer contrato, se ha

forjado en gran medida por la dedicacién

de un gran nlimero de personas que

han puesto todo su empefio y su buen
hacer para lograr unos resultados de
gran calidad. Durante este periodo

este equipo se ha ido renovando y ha
logrado no sélo conservar ese espiritu de
superacion sino incrementar el nimero
de desarrollos y actividades realizadas
para Eutelsat.

Avant Project, como se ha denominado
el proyecto, supone el primer desarrollo
de GMV para Eutelsat que requiere la

implementacién casi en paralelo de
cuatro nuevos satélites. Supone un reto
tanto técnico como de gestién para

el que se prevé el uso de sinergias de
otros desarrollos de GMV tanto de la
familia focus como hifly®. Asimismo, en
su hoja de ruta, el proyecto contempla
el uso de metodologias agiles de
desarrollo con el objetivo de lograr una
soluciéon éptima en recursos de GMV

y centrada en cumplir los objetivos
operacionales, de calidad y funcionales
requeridos por Eutelsat.

Avant Project se prolongaréa hasta principios de 2019 y dara soporte a las operaciones de Eutelsat para los siguientes cuatro satélites:

African broadband satellite
de Thales Alenia Space

y basado en la nueva
plataforma Spacebus Neo
que, al igual que Quantum,
proporciona un protocolo
de transmision de telemetria
y telecomando basado en

el estdndar PUS de la ESA.
African brodband satélite sera
lanzado durante 2019.

Eutelsat 5 West B, primer
satélite de Eutelsat del
fabricante Orbital ATK con
una plataforma GeoStar2 y
una carga de pago de Airbus
Defence and Space. Sera
lanzado igualmente durante
el proximo 2018.

Eutelsat Quantum del
fabricante Airbus Defence
and Space (ADS) en UK con
una plataforma fabricada
por su filial Surrey Satellite
Technology Ltd. (SSTL).
Quatum es el primer satélite
que posibilita una completa
re-configuracién a bordo.
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Eutelsat 7C de la plataforma
Omega 3 de Space Systems
Loral que sera lanzado el
tercer cuarto de 2018 para
dar cobertura de ancho

de banda a Europa, Africa,
Oriente Medio y Turquia.



Comienza la fase operacional del satélite

HISPASAT AGT

m El dia 2 de junio y tras la conclusién
de la fase de “commissioning”, el
satélite Hispasat 36W-1 (AG1) fue
oficialmente transferido al equipo de
operaciones, un hito que marca el
comienzo de la vida operacional del
satélite.

Lanzado el 28 de enero, Hispasat AG1
es la primera misién de la plataforma
SmallGEO, desarrollada por OHB
System AG (Alemania) con la Agencia

Espacial Europea e HISPASAT. El
satélite incorpora una innovadora

carga Util regenerativa RedSAT, que
permitird a HISPASAT utilizar de manera
mas &gil y eficiente la potencia del
satélite, aumentando sustancialmente
la capacidad de transmisién con la
consiguiente reduccién del coste de las
comunicaciones.

Para poder dar soporte a los 20
transpondedores en banda Ku y

hasta 3 en banda Ka, ademas de una
innovadora antena activa de haces
reconfigurables, GMV ha entregado
también a Hispasat la Gltima versién de
sus herramientas de la familia Smart:
smart rings como solucién de GMV
que permite buscar alternativas de
configuracion de la carga Gtil ante un
fallo de algiin componente de la misma
y smart beams, que ofrece al usuario
control sobre las antenas del satélite
tanto a nivel de configuracion de
apuntamiento como de comprobacion,
en un mapa 3D, del eje de las mismas.

Ambas herramientas estan plenamente
integradas tanto con el sistema
multisatélite de control y monitorizacién,
hifly®, como con el sistema para las
operaciones de dindmica de vuelo,
focusGEO, que GMV también ha
suministrado. Ademas para este satélite,
hifly® ha incorporado el soporte

al nuevo modelo de definicion de
telemetria y telecomando de la ESA
denominado PUS, nuevo estandard que
ya esté siendo incorporado por otros
fabricantes en sus nuevos modelos de
satélite.

HELLAS SAT 3 despega con éxito

m El dia 29 de junio, un cohete europeo
Ariane 5 puso en 4rbita desde la base
de Kurt, Hellas Sat 3, el nuevo satélite
de telecomunicaciones de la flota de
Hellas Sat, subsidiaria de Arabsat.

Hellas Sat 3 es un satélite compartido
entre Hellas Sat e Inmarsat, que
llevaréd a cabo dos misiones: Inmarsat
desplegara una red integrada de
telecomunicaciones para dar servicio
de internet a los aviones en la zona
europea, mientras que Hellasat ofrecera
sevicios de teledifusién directa y de
telecomunicaciones a Europa, Oriente
Medio y Norte de Africa sustituyendo
y ampliando las capacidades de su
predecesor, Hellas Sat 2, que ya se
encuentra al final de su vida util.

GMYV ha desarrollado el sistema de
dindmica de vuelo y el sistema de
control y monitorizacién de Hellas Sat 3.
Ambos sistemas, se han desarrollado
sobre la base de las soluciones de GMV
focusGEO 'y hifly®. Ambas soluciones
han sido integradas y desplegadas con
éxito en un entorno virtual moderno y
ecoloégico que utiliza servidores blade

y vSphere. Ademas del software, GMV
proporciona también formacién, soporte
y mantenimiento para los usuarios
finales del sistema.

El lanzamiento de este satélite, asi
como su puesta en funcionamiento
operacional afiade un nuevo éxito a la
evolucién de ambos sistemas de control
de satélites.




GMV trabaja en la defensa
planetaria de asteroides

PARA NUESTRA SOCIEDAD ES CRUCIAL EL CONOCIMIENTO Y
COMPRENSION DE LOS ASTEROIDES YA QUE AYUDARIA A DETERMINAR

L
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EL PELIGRO REAL QUE SUPONDRIAN PARA NUESTRO PLANETA (CADA VEZ
MAS DEPENDIENTE DE LAS COMUNICACIONES Y LA TECNOLOGIA) EN CASO
DE IMPACTO Y PONER REMEDIO A ESTE TIPO DE EVENTOS

m En este contexto de defensa
planetaria, es de gran importancia

el desarrollo de las tecnologias,

como las relacionadas con el Guiado,
Navegacién y Control (GNC) de sondas
en proximidad de asteroides, que nos
permitan realizar misiones para estudiar
las caracteristicas de los asteroides y
de desviacion por impacto en caso que
fuese necesario.

GMV lleva afos trabajando activamente
en diversos proyectos en este campo.
AIM (Asteroid Impact Mission), que
dentro del programa AIDA (Asteroid
Impact and Deflection Assessment)
quiere estudiar los efectos del impacto
de la sonda de la NASA DART

contra la luna del asteroide Dydimos,
demostrar nuevas tecnologias de
comunicaciones opticas en el espacio,
asi como caracterizar la superficie y
estructura interna de Didymos y su luna;
FCS ATOMIC (Flight Control System
Assessment Toolbox for Optimal Mission
Cost and Performance), iniciativa
liderada por GMV con la que se
pretende establecer un marco real de un
Sistema de Control de Vuelo (FCS-Flight
Control System-) conformado por los
sistemas FDS y GNC, y sus respectivas
interfaces, para valorar la viabilidad

de futuras misiones. Y, TAIM (Asteroid
Impact Mission Thermal Infrared
Imager), nombre que recibe el estudio
centrado en el desarrollo de una cdmara
termogréfica que capta imagenes en el
espectro infrarrojo para la misién AIM
de la ESA.

Asimismo, durante este afo GMV
estd participando activamente en el
proyecto de defensa planetaria sobre
asteroides de la Comision Europea
(CE), NEOShield-2. El proyecto, que
arrancé en 2015 se enmarca dentro
del programa 1+D de la CE H2020,

Laboratorio Robético Avanzado platform-art® de GMV

estd liderado por Airbus Defense and
Space GmbH, participan 11 empresas
europeas y tiene un presupuesto total
de 4.2 millones de euros.

NEOShield-2 desarrolla las
tecnologias necesarias para las
misiones espaciales con el fin de
desviar asteroides amenazadores. El
proyecto investiga ademas la forma
de medir con precision los intentos
de desviacidon y como llevar a cabo
investigaciones sobre el terreno. Se
estan analizando las observaciones
astrondmicas, la modelizacién, las
simulaciones y la caracterizacién fisica
de los objetos cercanos a la Tierra
(NEOs, por sus siglas en inglés) para
comprender mejor sus propiedades
fisicas. Por Ultimo, también intenta
definir una estrategia europea para
futuras actividades de investigacion y
asociadas a las misiones.
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En el marco NEOShield-2, GMV se
encarga del desarrollo del sistema
auténomo de Guiado, Navegacion

y Control (GNC) basado en visién
artificial, que permitira aterrizar a la
sonda en la superficie del asteroide,
recolectar muestras de minimo 30
gramos y retornarlas a la tierra;

una mision clave para estudiar

con precisién las caracteristicas

del asteroide antes de desviarlo.
Asimismo, GMV desarrolla y opera
bancos de pruebas para la validacion
en tierra de los tres sistemas GNC del
consorcio NEOShield-2, para lo cual
se estd utilizando el laboratorio de
Navegacién Optica y el Laboratorio
Robético Avanzado platform-art® ,
que permiten reproducir en tierra las
condiciones del escenario espacial y
estimular los sensores y ordenadores
de abordo de la sonda espacial en
tiempo real.



GMV presenta sus avances en materia de retirada activa

de basura espacial

GMV ACUDE A LA EUROPEAN CONFERENCE FOR AERONAUTICS AND SPACE SCIENCES,
EUCASS 2017, PARA PRESENTAR SU AVANCES EN MATERIA DE ADR

m Del 3 al 7 de julio, GMV acudi6 a

la séptima edicién de la European
Conference for Aeronautics and Space
Sciences, EUCASS 2017, para presentar
su avances en materia de ADR (Active
Debris Removall), con la exposicién de
los resultados de tres proyectos que
esta desarrollando para la Agencia
Espacial Europea.

EUCASS, que se celebra desde 2005,
es uno de los principales eventos
cientificos sobre aeronautica y espacio
del continente europeo, al que acuden
cientificos, investigadores y actores del
mundo profesional no solo de Europa,
sino también de Asia y América.

El primero de ellos, SBSS-DM cuyo
propdsito es demostrar los objetivos
de la mision SBSS (Space-Based
Space Surveillance) enfocada en la
vigilancia y monitorizacién tanto de
objetos artificiales, asi como cuerpos
astronémicos (NEOs).

El segundo de los proyectos de
investigacion que se presenté fue
AnDRolID, enmarcado dentro del
programa |OD (In Orbit Demonstration),
que focaliza en la captura de pequefios
objetos de basura espacial (100-200kg).

Por ultimo, el proyecto ORCO (On
Ground Validation of a Rigid Combo
system), que tiene por objeto
consolidar, integrar y validar en tierra las
tecnologias clave necesarias para llevar
a cabo escenarios espaciales robéticos
complejos (basados en "Active Debris
Removal for a small satellite").

El proyecto ORCO tiene por objeto consolidar, integrar y
validar en tierra las tecnologias clave necesarias para llevar
a cabo escenarios espaciales robdticos complejos

GMV presenta el avance de los requisitos de
observacién para agricultura del programa Copernicus

GMV participé en la Jornada sobre Aplicaciones de
Copernicus para el Sector Agrario, organizada por el Ministerio
de Agricultura y Pesca, Alimentacién y Medio Ambiente, en
mayo en Sevilla, junto con la colaboracion del CDTl y la Junta
de Andalucia.

La Jornada, que es parte de la difusién Nacional del Programa
Copernicus de la Comisién Europea, se centrd en el impulso

Julia Yagtie, Responsable de Servicios Copernicus de GMV, participé en la
mesa redonda “Oportunidades para la Industria y Organismos Piblicos de
Investigacion espanoles”

que supone la utilizacién de los datos de satélites del
programa europeo Copernicus para monitorizar el estado del
medio ambiente y la agricultura.

En la actualidad, GMV lidera el contrato marco de la Comisién
Europea que tiene como objetivo la definicién de los requisitos
de usuario de la futura generacién de satélites del programa
Copernicus mediante el cual Europa esta dotandose de la
capacidad y autonomia tecnolégica para la Observacion de la
Tierra.

Hasta el momento la base de requisitos de usuario cuenta
con casi 4.000 registros referidos a las 6 areas de aplicacion
Copernicus como son vigilancia atmosférica, vigilancia
ambiental marina, vigilancia terrestre, cambio climatico,
gestion de emergencias y seguridad.

Asimismo, GMV anuncié el interés de la Comision por extender
el estudio de requisitos para el disefio del futuro componente
espacio Copernicus a areas transversales como la agricultura,
recursos hidricos, patrimonio cultural, seguros o turismo.



GMV y Thales firman el contrato para
el desarrollo de la nueva generacion

del CPFPS de EGNOS

m Tras afio y medio de negociaciones,
GMV y Thales Alenia Space France
firmaron, el pasado 16 de junio, un
contrato de algo mas de 10M€ para

el desarrollo de la nueva generacién
de CPFPS (Central Processing Facility-
Processing Set), también conocido
como CPFPS-G2, contribucién principal
de GMV para la futura versién de
EGNOS V2.4.2, que se espera sea
certificada y declarada operacional a
finales de 2019.

EGNOS (European Geostationary
Navigation Overlay Service) es el sistema
Europeo de aumentacién (SBAS) de
sistemas GNSS tradicionales como GPS
y GLONASS. A lo largo de los afios,
GMV ha desempefado un papel muy
importante en este SBAS Europeo,
trabajando en él desde sus fases iniciales
en 1995. Desde entonces GMV ha
participado entre otros en el desarrollo
del CPFPS, elemento de software critico
y corazédn del sistema que genera el
mensaje con las correcciones que usara
el usuario final, también en el desarrollo
de otros elementos a nivel operacional

Equipo del Proyecto

como son el ASQF (Application
Specific Qualification Facility), utilizado
como soporte a la cualificacion de las
aplicaciones EGNOS; o en elementos
de ingenieria como es el caso del EETES
(EGNOS End to End Simulator), que
se explota desde 1999 para generar
los escenarios de referencia utilizados
posteriormente durante las fases de
validacién, tanto de subsistemas como
del sistema final.

El CPFPS que actualmente esta
desplegado y que proporciona las
correcciones como parte del mensaje
EGNOS, esta funcionando gracias a
una tecnologia que data del afio 1999,
tanto en lo que se refiere al sistema
operativo (RTOS) como a la parte de
hardware. Dicha infraestructura ha
quedado obsoleta hace ya varios afios y
actualmente se esté volviendo cada vez
mas dificil de mantener. No obstante,
GMV, a través del contrato actual de
provisién de servicio de mantenimiento
(CPFPS_PSS) asegura la viabilidad del
mantenimiento del actual CPFPS en
operacion hasta 2021 sin problemas.
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Pero la realidad esta aht, y el problema de
obsolescencia requiere el desarrollo de un
nuevo CPFPS con nueva infraestructura
hardware y software. Es por ello que

se decide resolver el problema de
obsolescencia para poder disponer de un
nuevo sistema para finales de 2019.

Entre 2014 y 2015 GMV desarroll6 la
fase de disefio preliminar, donde se
seleccionaron tanto el hardware como
el sistema operativo para la nueva
generacion de CPFPS. Dicha seleccién
se hizo siguiendo los requisitos de
diversificacién y homogenizacion
marcados por la ESA.

A mediados de este afio, concluidas las
negociaciones donde se han refinado
tanto el calendario como el alcance de las
actividades a realizar, GMV y Thales Alenia
Space-Francia han firmado el contrato
para desarrollar la nueva generacion

de CPFPS y asi asegurar la provisién de
servicio de EGNOS V2 durante al menos
otros 15 aflos mas.

Pero esto no sera todo, en un futuro

a medio plazo, se tiene ya en mente
implementar grandes mejoras
algoritmicas asi como la introduccién de
requisitos de misién, como por ejemplo la
transmision de correcciones para satélites
GEO o "GEOQ ranging”, aprovechando

el hecho de tener un nuevo subsistema
CPFPS con una infraestructura moderna y
maés eficiente.

GMV ha desempeiiado

un papel muy importante
en este SBAS Europeo,
trabajando en él desde sus
fases iniciales en 1995



GMYV encabeza el proyecto de la ESA para el control de |la
crisis migratoria a través de tecnologia basada en satélites

m De acuerdo con la Organizaciéon
Internacional para las Migraciones
(OIM), el nimero de personas migrantes
y refugiadas que han llegado a

Europa por mar se ha incrementado
exponencialmente en los Ultimos afos.
Miles de personas han muertos tratando
de encontrar mejores condiciones de
vida.

En este contexto la Agencia Espacial
Europea (ESA) ha adjudicado a GMV un
estudio cuya finalidad es el desarrollo
de servicios basados en técnicas
espaciales y la utilizaciéon de macrodatos
que ayuden en la identificacién de los
flujos migratorios humanos, estudiando
su viabilidad técnica y proponiendo

un plan para su aplicaciéon y su
aprovechamiento sostenible.

Con el respaldo de las principales
partes implicadas en este &mbito y la
colaboracién de GMV Portugal, GMV
UK encabeza este estudio de viabilidad
que estudiard los requerimientos

de entidades como la Organizacién
Internacional para las Migraciones
(OIM), Frontex, SatCen y EASO y,
ademas, de otros agentes como
ONG (Conselho Portugués para os
Refugiados, AMI, Ayuda en Accién) y
cuerpos nacionales de seguridad.

Este proyecto integra multiples activos
espaciales (Imagenes por Satélite,
datos de GPS para geolocalizacion,
comunicaciones por satélite, etc.);
fuentes de macrodatos (Big Data),
terrestres o derivados de activos
espaciales (registros de datos de

GMV asiste al Encuentro con la
ciencia y la tecnologia de Portugal

GMV fue una de las empresas invitadas al encuentro Ciéncia’17, reunién anual de la

comunidad portuguesa de ciencia y tecnologia, que tiene como objetivo promover

un debate abierto sobre los principales temas y retos que centran el trabajo de la

comunidad cientifica portuguesa.

Teresa Ferreira, directora de Espacio de GMV Portugal, participd en la sesion
“Portugal Space 2030: Satellites, Antennas and Launchers”, en donde destaco la

importancia de elevar el nivel de madurez tecnolégica dentro de la industria nacional

asi como de reforzar y promover la cooperacion internacional.

Ciéncia 2017 es un encuentro anual que recibe la ayuda del Ministerio de Ciencia,

Tecnologia y Ensefianzas Superiores y su organizacién esté a cargo de la Fundagdo

para a Ciéncia e Tecnologia en colaboracién con Ciéncia Viva - Agéncia Nacional para

a Cultura Cientifica y la Comisién Parlamentaria para la Educacion y la Ciencia.

|lamadas, datos de redes sociales, datos
de observacién de la Tierra, etc.) y se
centra en tres fases identificadas de la
gestiéon de emergencias (mitigacion,
preparacion y respuesta).

Este estudio determinara el valor
anadido de las soluciones basadas en
macrodatos en el sector de la migracion,
es decir, la reduccién de los riesgos de
seguridad para migrantes, la mejora de
los controles fronterizos y la prevencion
y respuesta a los problemas de
seguridad relacionados con movimientos
migratorios imprevistos. Asimismo, este
estudio de viabilidad ayuda a conocer
mejor a las personas que se desplazan

y, de ese modo, a conseguir una mayor
comprensién del fenémeno migratorio
mejorando, al mismo tiempo, la
eficiencia en la integracién y la asistencia
a las personas migrantes.

Una vez mas, las tecnologias basadas
en macrodatos tienen un papel
fundamental que desempefiar en

la obtencién de informacién sobre
migraciones y movimientos humanos
aprovechando diversos activos
espaciales (imagenes de observacion de
la Tierra, comunicaciones por satélite

o sistemas globales de navegacion por
satélite (GNSS) e integrandolos en otros
activos terrestres (datos de teléfonos
moviles, de redes sociales, etc.).




The PRS

Secure EU satellite navigation
for government use

GMYV abre camino para

un mejor procesamiento
de la senal PRS

LA AGENCIA ESPACIAL EUROPEA (ESA) HA VUELTO
A CONFIAR EN GMV PORTUGAL PARA EL ESTUDIO
DE TECNICAS DE PROCESAMIENTO PARA CIERTAS
MODULACIONES DE LA SENAL GALILEO, COMO LAS
UTILIZADAS POR LA SENAL DE SERVICIO PUBLICO

REGULADO (PRS)

®m En esta actividad, GMV, en
colaboracion con la Universidad
Tampere de Finlandia y la Universitat
Autdnoma de Barcelona, ha
sobrepasado los limites del estado
de la técnica actual y mejorado sus
resultados. Estos nuevos desarrollos
serdn de la méxima importancia en un
futuro inmediato, dado que el rapido
despliegue del Galileo y del nuevo
servicio PRS requerird una nueva
categoria de receptores capaces

de explotar todas las prestaciones

de la sefial. El PRS es un servicio de
navegacion encriptado para usuarios
gubernamentales autorizados y
aplicaciones sensibles que exigen una

alta garantia de continuidad. De este
trabajo se han redactado articulos

que se han publicado en la IEEE
Signal Processing Magazine y se han
distribuido en la edicion de este afio
de ION, una de las Conferencias GNSS
de mayor prestigio.

Los conocimientos conseguidos se
han materializado en el receptor de
sefial PRS de GMV, que se utilizara
en escenarios operativos con el fin
de demostrar el valor afiadido de
este servicio, ademas de consolidar
la posicion que ocupa GMV en

el segmento de proveedores de
receptores PRS.
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GMV se
incorpora a
Eurospace.or
como entidac?
asociada

CON UNA DEMOSTRADA
POSICION DE LIDERAZGO
EN EL AMBITO ESPACIAL,
GMV SE HA INCORPORADO
RECIENTEMENTE A
EUROSPACE, ASOCIACION
PROFESIONAL CREADA

EN 1961 COMO
ORGANIZACION EUROPEA
SIN ANIMO DE LUCRO CON
EL OBJETIVO DE AGLUTINAR
A LA INDUSTRIA ESPACIAL
EUROPEA

m Eurospace tiene como objetivos
promover el desarrollo de actividades
espaciales en Europa y ayudar a un
mayor conocimiento de los problemas
del sector. Retine informacion relevante
para el sector y mantiene un contacto
permanente con la Agencia Espacial
Europea (ESA), las Agencias Espaciales
nacionales y, en general, con cualquier
entidad que utilice o promueva la
utilizacion de técnicas espaciales, como
es el caso de los diferentes gobiernos
europeos o la Unién Europea.

GMV se adhiere a Eurospace con

el objetivo de contribuir con los
conocimientos y experiencia adquiridos
a lo largo de sus cerca de 35 afios de
actividad en el sector espacial y aunar
esfuerzos para impulsar iniciativas que
contribuyan al crecimiento de la industria
espacial en Europa, generando empleo
de valor al colaborar en el desarrollo de
proyectos tecnolégicamente avanzados.

Los miembros de Eurospace pertenecen
a 14 paises europeos distintos y, en
conjunto, representan a mas del 90%
de la cifra de negocio total de la
industria espacial europea, lo que hace
de Eurospace la asociaciéon con mayor
representacion del sector espacial en
Europa.



Thales Alenia Space-ltalia adquiere el sistema de

planificaciéon de misién de GMV para la segunda
generacion de satellites de COSMO-SkyMed

m En 2016 Thales Alenia Space fue
seleccionada por la Agencia Espacial

Italiana (ASI) como Contratista principal

para el desarrollo del programa
COSMO-SkyMed (COnstellation of
small Satellites for the Mediterranean

basin Observation) Second Generation,

que incluye una constelacion
compuesta de dos satélites con uso
dual (militar y civil). Cada satélite esté
compuesto de un Radar de Apertura
sintética (SAR) que es usado para la
toma de imagenes de observacién de
la Tierra.

Recientemente, flexplan, solucién de

GMV para sistemas de planificacién de

misién ha sido adquirido por Thales
Alenia Space para ser evaluado como

sistema de planificacién de actividades

de esta segunda generacion de
satélites de observacién de la Tierra.
flexplan utiliza un generador de
algoritmos que permite implementar,
cambiar y validar las reglas de misién
y vuelo sin recompilarlas. Debido

a esta erX|b'|||da‘d, puedg gjuhz::/lrse. S —
para cualquier tipo de misién (6rbita =
terrestre o interplanetaria), y se puede
configurar, desplegar e integrar

rapidamente en el segmento terrestre

de una misién.
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flexplan es un sistema operacional —
utilizado ya en misiones similares a
este programa como son Sentinel-1,
dentro del programa de la Comision
Europea Copernicus, compuesta
por dos satélites, cuya carga de
pago estd también compuesta de
instrumentacidon SAR; o el satélite
PAZ, que forma parte del Programa
Nacional de Observaciéon de la
Tierra (PNOTS) y del que se espera
su lanzamiento y comienzo de
operaciones para finales de este afo. |

Con esta adquisicion, flexplan pasa a
ser proveedor de una nueva Agencia
Espacial Nacional que se suma a

la ESA, la NASA, EUMETSAT y a la
Agencia Espacial Coreana entre otras.

== e

Visualizador 3D del mapa del mundo de flexplan

La UK Space Conference reune a la industria del sector

GMV, NO QUISO PERDERSE
ESTA CITA BIENAL E
ITINERANTE, QUE ESTE
ANO SE CELEBRO EN
MANCHESTER DEL 30 DE
MAYO AL 1 DE JUNIO

GMV asistié a la nueva edicion de la UK Space Conference, donde mostré los
productos y servicios que actualmente ofrece en el segmento espacio (sistemas de
Guiado, Navegacion y Control), en el segmento terreno (centros de control para
satélites de telecomunicaciones, sistemas de procesado de datos de misiones de
observacion de la tierra, y aplicaciones usando datos y tecnologias espaciales) y en
robdtica.

Asimismo, GMV quiso hacer hincapié en las areas que se desarrollan desde la

filial britanica y los proyectos que actualmente se estan ejecutando en la misma,
dentro del drea de robdtica. GMV participa el desarrollo de HRAF (Harwell Robotics
and Autonomy Facility), asi como en ERGO (European Robotic Goal-Oriented
autonomous controller) dentro del marco europeo Peraspera. A su vez en observacion
de la Tierra, GMV desarrolla elementos de procesamiento para la misién de la ESA
EarthCare, asi como aplicaciones basadas en datos de satélite para soporte a la
mineria, la agricultura y a las crisis migratorias.

La UK Space Conference es uno de los mejores y mayores eventos en el sector
espacial, tres jornadas de inmersién y networking, que ha logrado una vez mas

reunir a toda la industria del sector (gobierno, academia, clientes, proveedores,
investigadores, etc) para compartir ideas, avances, desarrollos tecnoldgicos y
novedades de la comunidad espacial, asi como intercambiar visiones sobre cémo ese
conocimiento puede operar cambios a nivel social, politico y econémico.



GMV aporta tecnologia critica para la
mision Phobos Sample Return

GMV ENCABEZA EL CONSORCIO PARA EL DESARROLLO DE LA CAMARA DE NAVEGACION
POR VISION (VBNC, VISION BASED NAVIGATION CAMERA) DENTRO DE LA MISION PHOBOS

SAMPLE RETURN

m El actual contrato de GMV con la
Agencia Espacial Europea consiste en
proveer de un modelo de ingenieria
(EM, Engineering Model) de la

avidnica de altas prestaciones para el
procesamiento de las imagenes de
navegacion mediante algoritmos de
extraccién de caracteristicas y blsqueda
de correspondencias entre imagenes
continuas de la superficie de Phobos, la
luna mas cercana a Marte.

La finalidad de la misién Phobos Sample
Return (dentro de MREP -2) es regresar
a la Tierra con muestras del suelo del
satélite marciano Phobos, lo que supone
un hito intermedio de cara al objetivo

a largo plazo que es desarrollar las
tecnologias criticas requeridas para la
misién de Retorno de Muestras de Marte.
GMYV esté desarrollando un sistema

de Guiado, Navegacion y Control

(GNC) para la fase de aterrizaje el cual
estd basado en navegacién autébnoma
mediante imagenes.

Ademas del modelo de ingenieria de
procesamiento de imagenes, en el
mismo proyecto se estéd desarrollando

la unidad 6ptica de la cdmara (COU)

que consiste en las lentes, detector y
avidnica de adquisicion y pre-procesado
de imégenes. La unidad optica se integra
con la tarjeta de procesamiento de
iméagenes para navegacion (IPB) que a su
vez conecta con un computador de vuelo
el cual ejecuta los filtros de navegacion
del sistema de GNC. La seleccion

La finalidad de la misidn
Phobos Sample Return
(dentro de MREP -2) es
regresar a la Tierra con
muestras del suelo del

satélite marciano Phobos

de la aviénica de estos sistemas, y la
implementacién de los algoritmos de
procesamiento de imagenes en dicha
avidnica permitird reducir los tiempos de
ejecucién desde el orden de decenas de
segundos a centenas de milisegundos, lo
cual es critico para la rapida dinamica de
descenso a tierra.

En mayo tuvo lugar con éxito la revisién
del disefio preliminar del proyecto,

en el que GMV presenté el disefio

de la arquitectura de la tarjeta de
procesamiento de imagenes y los
subsistemas de la unidad ptica de la
camara VBNC con la interconexién de
todos los componentes. La arquitectura
incluye componentes con capacidad
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para sobrevivir a las condiciones de la
mision, centrado en el entorno marciano,
y el disefio tolerante a fallos el cual
incluye sistemas redundantes. Como
validacién de todo el sistema, GMV
también presenté el equipo hardware de
soporte en tierra en el cual se encuentra
el computador de vuelo, para el cual se
ha seleccionado el procesador Leon4

de 4 nucleos con RTEMS como sistema
operativo de tiempo real.

Por Gltimo se presentd un plan preliminar
de validacién y verificacion que abarca
todo el proceso del ciclo de vida, desde
las pruebas de las unidades hasta las
pruebas del sistema a escala funcional,
eléctrica y de entorno.




GMV invitada al seminario de Observacion de la Tierra

de la ESA

m Las tecnologias de Observacién de
la Tierra (EO) se hallan en constante
evolucién, al igual que nuestra manera
de procesar y explotar los datos de
los satélites. Los beneficios cientificos,
sociales y econdémicos de estos datos
son practicamente infinitos, y es
esencial aprovechar todo su potencial
en estas tres areas.

En este contexto, el dia 11 de mayo,
la Agencia Espacial Europea (ESA)
organizdé en ESRIN un seminario
restringido en el que se abordaron
los cambios de tendencia y las
perspectivas en torno a este sector
en los proximos afios y al que
asistieron representantes de todas las
delegaciones nacionales, asi como las
principales empresas internacionales
del sector, desde operadores y
proveedores de satélites comerciales

como Planet o SSTL, a proveedores de

tecnologia Cloud como Google Earth,
Amazon Web Services, Microsofgot o
Microsoft.

El acto, auspiciado por Josef
Aschbacher, director de Programas
de Observacion de la Tierra de la
ESA, abordé cuestiones tan actuales

GMV participa en

Interactions”

y abiertas como las constelaciones

de micro satélites; las tecnologias de
cloud computing, big data o Internet
of Things; las politicas de datos
abiertos a los datos o cdmo conseguir
que la sociedad se beneficie de
forma generalizada de los datos de
observacién.

GMYV, empresa de referencia en el area
de observacién de la Tierra fue invitada

a participar en representacion del sector
tanto por la delegacién portuguesa como

por la delegacion espariola representada
por el CDTI. Al evento asistieron Luis
Mariano Gonzélez Casillas, director de la
unidad de negocio de Procesamiento de
Datos de Carga de Pago y Aplicaciones
y Teresa G. Ferreira, Directora del drea
Espacial en Portugal.

Destaca el hecho que en Espania,
GMV fue la Unica empresa participante
gracias también a que GMV ha sido
denominada por la Comisién Europea
como Enlace Copernicus espafiol.

la cumbre internacional “Atlantic

La isla de Terceira, en las Azores, fue el lugar elegido para la celebracion de la
cumbre internacional “Atlantic Interactions”, a la que asistieron representantes
gubernamentales, empresas e instituciones académicas y cientificas de 29 paises,
asi como delegaciones de la Agencia Espacial Europea, la Comisién Europea, el
Parlamento Europeo y las Naciones Unidas. En representacion de GMV acudié el
director general de Portugal, Alberto de Pedro Crespo.

El principal objetivo de la cumbre fue preparar la creacién del Centro Internacional de
Investigacion (AIR Center) en las Azores, dirigido al estudio del Atlantico en areas de
espacio, cambio climatico y la atmésfera, energias renovables y tratamiento de datos.

Como parte de esta cumbre, Manuel Heitor, ministro de Ciencias, Tecnologia y
Ensefianzas Superiores de Portugal, anuncié la creacién del Centro Internacional de
Investigacion para el Atlantico de las Azores a finales de 2018.

Se constituird un centro internacional
de investigacion para el Atlantico en las
Azores a finales de 2018

Se ha programado una nueva cumbre en noviembre, que tendra lugar en Brasil y
cuyo objetivo sera revalidar los compromisos asumidos.




Arranca Urban GreenUp, proyecto
H2020 para renaturalizar las ciudades

EL DIA 7 DE JUNIO VALLADOLID ACOGIO EL ACTO DE PRESENTACION DE URBAN GREENUP,
PROYECTO FINANCIADO POR EL FONDO EUROPEO DE INNOVACION E INVESTIGACION
HORIZONTE 2020 QUE TIENE COMO OBJETIVO DESARROLLAR UNA ESTRATEGIA PARA LA
RENATURALIZACION DE LAS CIUDADES A TRAVES DE SOLUCIONES BASADAS EN LA NATURALEZA

Acto de presentacion del proyecto Urban Green Up

m Aparte de los beneficios ambientales
de este tipo de soluciones como
incrementar la resiliencia frente al
cambio climético y hacer las ciudades
mas saludables, el proyecto pretende
también contribuir al desarrollo de

la economia verde en el ambito
urbano, generando empleo y nuevas
oportunidades y modelos de negocio.
Ademés de acciones técnicas, incluye
también actividades educativas, de
participacion publica y de concienciacion
ciudadana sobre los beneficios
ambientales, econémicos y sociales de
las infraestructuras verdes.

Urban GreenUp, que esté coordinado
por la Fundacién CARTIF y cuenta con

la participacion de un amplio consorcio
internacional de 25 socios de 9 paises de
3 continentes, tiene un presupuesto total
de 14,81 millones de euros.

En Espafa, el Ayuntamiento de
Valladolid, a través de su Agencia de
Innovacién y Desarrollo Econémico y

con la colaboracién de las Concejalias
de Urbanismo y de Medio Ambiente, la
Confederacién Hidrogréfica del Duero,
los centros tecnoldgicos CENTA y LEITAT
y las empresas Acciona, Singular Green

y GMV, serén los encargados de llevar

a cabo las actuaciones del proyecto

previstas en la capital vallisoletana, que
junto a Esmirna (Turquia) y Liverpool
(Reino Unido) seran las tres ciudades
demostradoras del proyecto.

En el contexto de este proyecto, GMV
es responsable del paquete de trabajo
relativo la monitorizacién de las medidas
de renaturalizacién, cuyo propédsito

final es establecer un esquema de
monitorizacién que permita evaluar el
impacto de dichas medidas en la mejora
de la capacidad de respuesta de las
ciudades ante los retos mencionados
(ej. el cambio climético). Este marco
proporcionara un esquema de diagnosis
y monitorizacién robusto basado en la
evidencia de los datos.

Para ello GMV, junto a sus socios Urban
GreenUP, ayudarén a las ciudades a definir
e implementar una serie de indicadores
de eficiencia clave (KPI, key Performance
Indicators) y definira una plataforma ICT
compatible con las herramientas actuales
y protocolos de trabajo de las ciudades.
Los distintos socios del proyecto pondran
a disposicion del mismo una serie de
sensores in situ, aereotransportados

y satelitales que, durante dos afios,
mediran los parametros necesarios para
calcular los indicadores de la eficiencia
mas adecuados para cada medida de
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renaturalizacion. Tras este periodo de
monitorizacidn, se realizard una evaluacién
global de los resultados en cada ciudad.

Asimismo, GMV desarrollard una
aplicacién para dispositivos méviles
para fomentar comportamientos
ecoldgicamente responsables en los
ciudadanos. La aplicacién mévil evaluara
distintos aspectos del estilo de vida y las
actividades de los usuarios (movilidad
sostenible, ahorro energético, energias
renovables, diseminacién a terceros,
etc) alineados con los KPI acordados, de
modo que se le asignen puntuaciones
en los distintos parametros y una
puntuacion combinada. Para fomentar
la participacion de los ciudadanos,

la aplicacion permitird organizar
clasificaciones periddicas y eventos
puntuales asociados a programas de
incentivos.

El proyecto pretende
contribuir al desarrollo de
la economia verde en el
ambito urbano, generando
empleo y nuevas
oportunidades y modelos
de negocio



ROBOTICA

GMV realiza una intensa
campana de pruebas
con la plataforma

robotica LUCID

En el marco del proyecto, GMV ha integrado lps equipos
en el sistema y ha desarrollado el software de la plataforma
robética.” ; ’ ;
.
Durante este afio la plataforma LUCID est4 siendo sometida’
a una intensa campaia de ptuebas en Madrid y.en Tenerife,
en donde se esta cdmprobando el correcto funcionamiento
* de todos los sistemas delprototipo del robot de e)splo!‘écién
planetaria. . : . '
-
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Fernando Gandia,

jefe del 1p'r6yecto LUCID,

nos cuenta en qué consisten
estas pruebas y cémo se estan
desarrollando.

Ademas de las dos semanas de
pruebas preliminares en la Dehesa de
Colmenar Viejo, se han programado
otras cuatro semanas en Minas de San
José, en el Parque Nacional del Teide,
de las cuales ya se han completado
las dos primeras. A lo largo del

otofio volveremos a Tenerife para
completar las dos restantes en las que
realizaremos experimentos de mas de
dos horas de duracién muy similares a
la operacién de una misién real.

El principal objetivo de las pruebas
es evaluar diferentes combinaciones
de técnicas de localizacion y de
percepcién del entorno (lo que en

#35 GMV NEWS 65 agosto 2017

inglés se conoce como “situational
awareness”) que permitan a los equipos
de operacién de futuras misiones
robéticas como LVP una percepcion
mucho mas completa y fiable del
entorno en el que se desplaza el rover.
En este caso nos centramos en técnicas
especialmente pensadas para los polos
lunares que son areas caracterizadas
por condiciones de iluminacion
complicadas.

Aunque en nuestro planeta no

es posible encontrar lugares que
reproduzcan de manera absolutamente
fidedigna todas las condiciones de

los polos lunares, si que existen
determinadas regiones que pueden
considerarse analogos lunares desde
diferentes puntos de vista. En las
Cafadas del Teide, en concreto, se

dan ciertas similitudes en cuanto a

la litologia general del terreno y la
estructura y composicién del regolito
(el material descompuesto que
conforma el suelo que pisa el rover)
que las convierten en un buen analogo
del terreno que encontrariamos en el
interior de los crateres lunares. Ademas
la isla de Tenerife es un destino muy
conveniente desde el punto de Vista de
la logistica.

Las pruebas son basicas por varios
motivos. En primer lugar, son la mejor
forma de validar de forma efectiva

la interaccion hombre/maquina, es
decir de evaluar si la.informacién
suministrada por todas las técnicas en
condiciones reales es suficiente para

el opérador y si la forma en que se le
ofrece es la éptima. En segundo lugar =
son indispensables para conseguir
aumentar la madurez y fiabilidad del
sistéma al enfrentarlo a condiciones de
trabajo lo mas reales posibles.



ROBOTICA

Aunque todavia es pronto para
avanzar resultados, podemos decir
que la primera parte de la campana

ha sido un éxito puesto que se ha
conseguido ejecutar la totalidad del
plan de pruebas previsto para las dos
semanas de estancia en Tenerife. A

lo largo de este tiempo conseguimos
teleoperar el rover sin linea de vista del
operador y en total oscuridad a través

Ademés del proyecto LUCID,
GMYV lidera otros proyectos
de robdtica espacial en

el marco de la Comisién
Europea (H2020): desarrollo
del Sistema Operativo para el
control de robots espaciales
(proyecto ESROCOS); Sistema
de Autonomia o inteligencia
artificial (proyecto ERGO);
coordinacién de la Fase de
Pruebas de los dos anteriores
proyectos y otros mas en
diversos laboratorios europeos
(proyecto FACILITATORS)

Equipo del proyecto LUCID en el Parque Nacional del Teide

de terrenos complicados. Gracias

a estas pruebas hemos obtenido
informacion muy valiosa relativa a la
utilidad concreta de cada una de las
técnicas empleadas y a la forma en
que el operador hace uso de ellas

en funcién del terreno que atraviesa
el rover. Durante la segunda parte
de la campana operaremos en
condiciones de mayor dificultad (en
trayectos mas largos y con pasos mas
complicados). Ademas evaluaremos
la utilidad de las mismas técnicas en
el escenario de autonomia, en el que
el rover es capaz de ejecutar planes
complejos elaborados por un equipo
de operacién gracias a la informacion
recibida del sistema.

FTR (el rover que empleamos en el
proyecto LUCID) es un demostrador
construido con equipos de uso
terrestre y por lo tanto no esta
cualificado para viajar al espacio. Sin
embargo, los equipos de disefio de
misiones como LVP estan esperando
con gran interés los resultados de los
analisis llevados a cabo en LUCID.
Esta informacidn les servira para
tomar decisiones de gran importancia
relativaga la seleccién de los sensores
y tecnologias que han de desarrollarse
y montarse en los rover que viajaran-a
la Luna.

Robdos Team
camino a la ERL
Emergency

m Llevan trabajando desde el 2016
para crear su propio robot auténomo
submarino. El objetivo es la competicién
ERL Emergency Robots 2017, un
desafio multidisciplinar de robética en
el que, sobre un hipotético escenario
de emergencia se compite de manera
conjunta con un robot autbnomo
submarino, aéreo o terrestre, para
evaluar el entorno, recopilar datos e
identificar posibles peligros.

Robdos Team es el nombre del equipo
que GMV apoya desde el 2016, con 13
integrantes que provienen de diferentes
campos.

En 2016 se embarcaron en el proyecto
de desarrollar su propio robot, WASABI
(Water-resistant Autonomous System for
Assistance, Bathymetry and Inspection),
gracias a patrocinadores como GMV.
Asi empezaron con la construccion de
un primer prototipo de plataforma,

un catamaran de pruebas para poder
trabajar simultdneamente, no solo en
su construccion, sino también en la
programacion.

Las horas de trabajo han dado como
resultado un robot auténomo modular,
con el que ya trabajan desde principios
del 2017 y que es capaz de adoptar
distintas configuraciones en funcion de
la actividad que vaya a realizar.

Actualmente Robdos team ultima los
detalles para la European Robotic
League (ERL) Emergency, evento

que tendré lugar en del 15 al 23 de
septiembre de 2017, en Piombino, Italia,
bajo la organizacion de la University of
the West of England (Bristol).



Finaliza la ARGOS Challenge, la apuesta en |+D+i

de TOTAL

m TOTAL, el 4° proveedor de petréleo

y gas a nivel mundial, ha organizado el
“ARGOS Challenge” junto con la Agencia
Nacional francesa de Investigacién (ANR)
con el objetivo de acercar el mundo de la
robdtica al sector industrial; demostrando
su capacidad de innovacién tecnolégica.
Las directrices de la competicién eran
disefar, desarrollar y validar un robot
auténomo de superficie, ideado para
plataformas petroliferas y de gas, capaz
de llevar a cabo tareas de inspeccién y
monitorizacién del entorno industrial,
detectando anomalias e interviniendo en
situaciones de emergencia.

Es la primera vez que se celebra esta
competicién y su desarrollo ha estado
a la altura de sus participantes, 3 afios
de estimulantes desafios en los que
Unicamente cinco formaciones han
medido su ingenio a lo largo de tres
rondas de desafios.

GMV fue elegido de entre la treintena de
equipos aspirantes, liderando el equipo
FOXIRIS, del que también han formado
parte IDMind (fabricante portugués de

prototipos de robdético mévil) y UPM-
CAR (el Centro de Automaética y Robética
de la Universidad Politécnica de Madrid).

AIR-K (Japon), ARGONAUTS (Austria

y Alemania), LIO (Suiza) y VIKINGS
(Francia), fueron los equipos rivales de
GMV durante esta competicion que se
desarrollé en Lacq, poblacién al sur de
Francia. Tras cada una de las rondas de
competicion (junio 2015, abril 2016 y
marzo 2017), el Jurado Internacional era
el encargado de emitir el informe técnico
con recomendaciones para cada uno de
los equipos y actualizar, asimismo, los
criterios de evaluacion para las pruebas
de la siguiente competicion.

Finalmente, el ARGOS Challenge se
clausurd en la ceremonia de trofeos, el
pasado 11 de mayo, en la torre Coupole
de Total en Paris. Una vibrante noche
donde se recogieron los hitos de estos
tres afios de competicion y se hizo
entrega de los trofeos, tanto al equipo
ganador, los ARGONAUTS, como al resto
de participantes, FOXIRIS, LIO, VIKINGS
y AIRK.

GMV fue elegido de entre
la treintena de equipos
aspirantes, liderando el
equipo FOXIRIS, del que
también han formado
parte IDMind y UPM-CAR

Tecnologia robética para misiones de retirada de basura
espacial y repostaje

EN MAYO TUVO LUGAR LA REUNION DE ARRANQUE DE COMRADE (CONTROL AND
MANAGEMENT OF ROBOTICS ACTIVE DEBRIS REMOVAL)

m La finalidad del proyecto, de casi dos afios de duracién, consiste en disefar,
desarrollar y realizar pruebas con el sistema de control de un S/C robético (incluido el
manipulador y la mano robética) para dos tipos de misiones: una de retirada activa de
basura espacial (ADR) y otra de repostaje de objetos espaciales, que tendran como
referencias la misién ASSIST y la misién e.Deorbit respectivamente.

GMV encabeza el consorcio que llevaré a cabo el proyecto y en el que participan
también: ADS, que proporcionara los conocimientos necesarios sobre el nivel de
sistemas de misiones espaciales, DLR, que aportara sus conocimientos casi Ginicos sobre
robotica espacial; la Universidad de Burdeos, que se encargara de la implantacion

del control robusto; NTUA-CSL, que pondré en juego su experiencia con ASSIST, lo
que incluird la configuracién y prueba del escenario ASSIST en su banco de pruebas

de cojinetes neumaticos; y por ultimo PIAP, que pondré su mecanismo de agarre a
disposicion del proyecto, disefiado para labores de ADR y mas especificamente para la
mision e.Deorbit.

Durante la reunién se fijaron los principales objetivos del proyecto y se aclararon los
primeros pasos que se daran en el marco del mismo.
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DEFENSA Y SEGURIDAD

GMV afianza su posicidn en
el mercado internacional de
seguridad y defensa

GMV CONSIGUIO DURANTE EL EJERCICIO 2016 CIFRAS RECORD EN

LA FACTURACION INTERNACIONAL DE SUS AREAS DE SEGURIDAD Y
DEFENSA, UN DATO SIN DUDA RELEVANTE TENIENDO EN CUENTA

EL ENTORNO DE DIFICULTAD ECONOMICA GLOBAL ASI COMO LA
INCERTIDUMBRE PROVOCADA POR LA INESTABILIDAD PRESUPUESTARIA

ste hito supone la Europea de Defensa (EDA) desde para el soldado a pie, o las arquitecturas
acreditacion de GMV como su creacion en 2004. En el marco de las Redes de Misién Federadas.
referente internacional del Programa de Inversiéon Conjunta
en ambas areas, y se de Proteccién de la Fuerza (Joint En el afilo 2010 GMV se convierte en
asienta principalmente sobre tres Investment Program in Force Protection) el contratista principal para el disefio,
pilares: la contratacién directa con GMYV fue la Unica compafiia europea desarrollo, mantenimiento, despliegue
agencias europeas, la venta de que consiguié ganar dos contratos. y evolucién de la red Eurosur para la
productos en el dominio JISR, por Esta estrecha colaboracién con la EDA Agencia Frontex. La colaboracién se
sus siglas en inglés (Joint Intelligence ha crecido en los Ultimos afios y en inicié con un proyecto piloto y en la
Surveillance and Reconnaissance la actualidad incluye relevantes areas actualidad la multinacional presta sus
-capacidad de Inteligencia, Vigilancia como la ciberdefensa, los sistemas C2 servicios a través de dos contratos
y Reconocimiento conjunta), y la marco con la citada agencia.
participacién en programas de |+D
como el europeo Horizonte 2020. Por otro lado, para el Servicio Europeo

de Accién Exterior (European External
GMV cuenta con una larga trayectoria
de cooperacion con agencias
internacionales a través de contratos
obtenidos mediante competicion
abierta. Colabora con la Agencia




Action Service) GMV es el contratista
principal para el desarrollo y evolucién
del sistema de informacién de mando
y control europeo (EUCCIS - European
Command and Control Information
System), utilizado por el EEAS en sus
misiones en el exterior de Europa.

GMV también es colaboradora habitual
de la Agencia Europea de Seguridad
Maritima (EMSA) en actividades tales
como estudios para identificar los
beneficios para el usuario de sistemas
aéreos no tripulados (RPAS) en el ambito

maritimo, o prestacién de servicios TIC.
En el ambito de la teledeteccion y el
procesamiento de imégenes de satélite,
GMV colabora con SatCen (European
Union Satellite Centre) a través de

un contrato marco como contratista
principal.

En el area JISR (Joint, Intelligence,
Surveillance and Reconnaissance) y
dentro de la participacion espafiola
en el proyecto MAJIIC de la OTAN,
GMV colabora tanto con diversas
organizaciones de la NATO como con
Ministerios de Defensa de paises de la
Alianza de ambos lados del Atlantico
ofreciendo los sistemas SEISMO
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(Sistema de explotacién de Inteligencia),
CSD (Coalition Shared Database),
Atenea (IRM&CM Tool) y COLLECTOR
(Simulador Sensores ISR) que recopilan
informacién de multiples fuentes en
diferentes formatos proporcionando

a los analistas de inteligencia

las herramientas necesarias para
intercambiar informacion ISR y llevar

a cabo flujos de trabajo que permiten
la interaccién en todas las fases del
proceso JISR.

Asimismo, GMV tiene una destacada
presencia en los programas marco

de investigacion en seguridad de la
Comisién Europea, principalmente
H2020 y su predecesor FP7. La actividad
de la multinacional se ha centrado en el
area de vigilancia maritima por medio
de participacién en diversos proyectos
tales como CLOSEYE (Collaborative
evaluation Of border Surveillance
technologies in maritime Environment
bY pre-operational validation of
innovativE solutions), EUCISE2020

y MARISA (Maritime Integrated
Surveillance Awareness).

Estas actividades han consolidado

la presencia internacional del area

de Seguridad y Defensa de GMV,
colocando a la compaiiia entre los
principales actores del sector. Con base
en los cimientos del impulso actual a la
politica europea comun en Seguridad

y Defensa, los planes de la compaiiia a
medio plazo incluyen una consolidacion
de dicha presencia internacional
asegurando un crecimiento sostenido.




DEFENSA'Y SEGURIDAD

Un paso mas hacia el despliegue operacional de los

sistemas SAPIIEM

COMO PARTE DE LAS ACTIVIDADES EN APOYO AL DESPLIEGUE DE LA CAPACIDAD JISR
(JOINT INTELLIGENCE, SURVEILLANCE AND RECONNAISSANCE), GMV HA PROPORCIONADO
APOYO A LA PARTICIPACION DE LAS FUERZAS ARMADAS ESPANOLAS EN DIVERSOS
EJERCICIOS EN EL AMBITO NACIONAL Y MULTINACIONAL

m La ejecucion de los procesos

JISR se llevan a cabo mediante el
empleo de los sistemas SAPIIEM
(ATENEA, SEISMO, CSD, SIERRA
Tools, C2NEC, COLLECTOR)
desarrollados por GMV en el marco
contractual con DGAM (Direccidon
General de Armamento y Material)
del Ministerio de Defensa Espafiol.
Dichos sistemas han demostrado un
alto nivel de interoperabilidad en
ejercicios multinacionales, permitiendo
intercambiar informacién con sistemas
similares aportados por OTAN y otras
Naciones.

Durante el primer semestre de 2017,
las Fuerzas Armadas Espafiolas han
hecho uso de estos sistemas en el
ambito de diversos ejercicios, entre
los que destacan el ejercicio Nacional
MOPEX, como ejercicio de evaluacién
del Mando de Operaciones (MOPS)
en la planificaciéon y direccién de una
operacién conjunta; el ejercicio OTAN
STEADFAST COBALT 17 (SFCT17),

en donde se prueba, evalla y valida
la interoperabilidad C4ISR para dar
soporte a las Fuerzas NRF (NATO
Response Forces) del periodo 2018, y
en particular donde el Mando Conjunto

de Operaciones Especiales (MCOE) se
evalla como Mando NRF18 de OTAN;
y por ultimo en el ejercicio SOCCEX de
preparacién nacional para el MCOE en
vistas a la evaluacién operativa OTAN
que tendré lugar a finales de afio 2017.

El empleo de los sistemas SAPIIEM
en todos estos ejercicios ha permitido
llevar a cabo con éxito la ejecucion
de los procesos JISR, contando con

el apoyo de GMV, considerandose

un hito mas hacia la implantacién

del despliegue operacional de estos
sistemas.

El proyecto de Seguridad FORTRESS valorado por la
Union Europea como un éxito

m Recientemente ha finalizado el
proyecto FORTRESS (Foresight Tools
for Responding to cascading effects

in a crisis), proyecto de 3 afios de
duracién financiado por la Comisién
Europea, que ha tenido como objetivo
conocer los efectos transfronterizos

y en cascada de las situaciones de
crisis en diferentes contextos de
infraestructuras interconectadas.

El proyecto tenia como finalidad poder
intervenir en practicas de respuesta a
crisis salvando la distancia entre una
dependencia excesiva en la recogida
no estructurada de informacién, por
un lado, y una falta de atencion a
elementos de comunicacién estructural
y de gestidn de situaciones de crisis
transfronteriza y en cascada, por el
otro. Para ello, ha utilizado las més
avanzadas herramientas de recopilacién
de informacién y modelizacién

para ayudar a todos los implicados

a determinar qué informacién es
significativa, relevante y de mayor
prioridad, a fin de que puedan decidir

en consecuencia cémo actuar.

Dentro del proyecto, llevado a cabo
por trece socios de ocho paises
europeos, GMV ha encabezado el
desarrollo de la Herramienta de
Evolucién de Incidentes (FIET), una
herramienta de facil utilizacién que
calcula las infraestructuras, los sistemas
y las areas geogréficas afectados por
una emergencia incluso entre distintas
organizaciones o paises. La FIET
puede utilizarse como herramienta

de previsién y ayuda a la toma

de decisiones, permitiendo a los
responsables conocer de antemano los
efectos potenciales de sus actuaciones
en entornos de entrenamiento.

En definitiva han sido tres afios de
trabajo en el que se han logrado
identificar efectos potenciales y generar
conceptos innovadores, criterios de
medicién y estrategias para una mejor
gestién intersectorial de las crisis. Unos
resultados que han sido merecedores
de una excelente valoracién en la
evaluacién final de la Comision Europea,
cuyo veredicto ha sido que FORTRESS
es un ejemplo de historia de éxito.



Primer despliegue en el marco del
sistema de mando y control de la UE

ESTE HITO ES UN PRIMER PASO EN LA CONSECUCION DE UN MARCO DE COOPERACION
A LARGO PLAZO COMO PROVEEDOR DE CONFIANZA DEL EEAS (EUROPEAN EXTERNAL
ACTION SERVICE)

m Dentro del contrato marco con el
Servicio Europeo de Accién Exterior
(EEAS) para el Mantenimiento, Soporte
y Evolucion del Sistema de Mando y
Control de la Unién Europea (EU), en
el que GMV actlia como contratista
Unico, recientemente se ha realizado
el despliegue en el entorno de
produccién del nuevo software que
implementa las evoluciones requeridas
durante el primer afio de ejecucion.

El Sistema de Mando y Control de la
Unién Europea (EUCCIS) es el sistema
utilizado por la EEAS en sus misiones
en el exterior de Europa y permite
planificar, monitorizar y conducir
operaciones coordinadas por la EU
para la gestién de crisis.

Las evoluciones implementadas

en este primer afio de ejecucién

se han centrado en conseguir una
mayor adaptacion del sistema a las
necesidades de los usuarios y es de
destacar el trabajo realizado en el
portal colaborativo para el intercambio

de informacién entre los puestos de
mando desplegados en el teatro de
operaciones y el centro de operaciones
situado en Bruselas. En concreto, se

ha redisefiado el portal para conseguir
un cambio de paradigma que habia
sido solicitado por los usuarios con

el objetivo de permitir una mayor
adaptacién del portal a las distintas
comunidades de interés (en linea con
esa colaboracién entre distintos grupos
tanto civiles como miltares) y una
mejor segmentacién de los contenidos
relevantes para cada una de ellas.

Los nuevos componentes fueron
desplegados en el entorno de
produccién en abril y las pruebas de
aceptacion (SAT, siglas en inglés de Site
Acceptance Tests) fueron realizadas por
los usuarios operativos durante mayo.

El Servicio Europeo de Accién Exterior
(EEAS) ha manifestado su satisfaccion
por el trabajo realizado por GMV. El
sistema ha podido ser desplegado

y probado con éxito requiriendo
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muchos menos recursos y tiempo del
que venia siendo habitual antes de

la participacion de GMV. Ademas,

los usuarios finales han confirmado la
mejora para su uso que proporciona el
nuevo sistema. Finalmente, debe ser
resefiado que el desarrollo realizado
siguiendo un test-driven approach ha
permitido que el nimero de incidencias
detectadas durante todo el proceso de
pruebas haya sido minimo.

El sistema ha podido ser
desplegado y probado
con éxito requiriendo
muchos menos recursos

y tiempo del que venia

siendo habitual antes de
la participacion de GMV
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GMV en la ultima Conferencia de la OTAN en Portugal

m El ciberespacio no tiene fronteras
fisicas y estad expuesto a unas amenazas
cibernéticas que estan adquiriendo un
poder disruptivo y destructivo cada

vez mayor. A la vista de estos dos
factores cruciales, la vision estratégica
de la OTAN destaco la necesidad de
establecer una capacidad cooperativa
de ciberdefensa que pueda hacer frente
a los retos actuales y futuros en los
ambitos de la seguridad y la defensa.
Segun el Concepto Estratégico de la
OTAN, adoptado en noviembre de
2010 en Lisboa, el concepto de Defensa
Inteligente trata de promover sinergias
e impulsar los esfuerzos cooperativos
de las Naciones Aliadas con el fin de

garantizar el desarrollo la adquisicién y

el mantenimiento de las capacidades
militares necesarias.

De ese modo, la Defensa Inteligente

es asumida por la OTAN como forma
de asegurar la no duplicacién y la
integracion de iniciativas nacionales

de desarrollo de capacidades (agrupar
y compartir) en interés de una mejor
priorizacién y coordinacién de esfuerzos
entre la OTAN y las Naciones Aliadas.
En el drea de la ciberdefensa, ya hay

en marcha tres Proyectos de Defensa
Inteligente: Multinational Cyber Defence
Capability Development (MN CD2),
Malware Information Sharing Platform
(MISP) y Multinational Cyber Defence
Education and Training (MNCDE&T).

La Defensa Inteligente de la OTAN
considera fundamental una cultura
renovada de cooperacién y requiere un
enfoque innovador para la mejora de la
ciberdefensa de la Alianza.

En la 37 Conferencia de Ciberdefensa
de la OTAN para Proyectos de Defensa
Inteligente (CD SDP), celebrada en la
Academia Militar de Amadora a finales
de aboril, se presté especial atencion a

la cooperacién entre la OTAN, el sector
industrial y el mundo académico, asi
como a las nuevas oportunidades de
colaboracién entre la OTAN y la UE en el
dmbito digital. En consonancia con esta
idea, los Proyectos en el drea de defensa
de la OTAN (MNCD2, MISP y MNCDE&T)
tienen como finalidad principal unir
fuerzas y trabajar en comin con empresas
y centros de investigacién y construir

los puentes necesarios entre iniciativas
nacionales e internacionales.

GMYV, con experiencia demostrada en el
sector de la Ciberseguridad, participé

en la Conferencia para explicar de qué
modo los Ultimos avances tecnoldgicos
en Ciberseguridad y ciberdefensa pueden
ayudar a resolver los retos a los que se
enfrentan actualmente los diferentes
cuerpos y fuerzas de seguridad estatales.

José Neves, director de Seguridad y
Defensa de GMV Portugal, atendio a los
representantes de los principales cuerpos
y fuerzas de seguridad, que tuvieron
oportunidad de visitar el stand de GMV y
conocer de primera mano la estrategia de
la compaiiia para este mercado.

GMV participa en la mejora de la vigilancia maritima

europea

m Common Information Sharing
Environment (CISE) es una iniciativa
promovida por la Comisién Europea para
facilitar la vigilancia maritima en Europa
que establece un proceso colaborativo
entre autoridades para mejorar la
conciencia situacional maritima.

Desde 2009, el concepto CISE esta
siendo desarrollado por la Comision en
colaboracién con autoridades militares y
civiles de los paises miembro. Para ello se
esta definiendo un marco legal, politico y
organizativo para permitir el intercambio
de informacion entre los sectores
relevantes en el dmbito (defensa, fuerzas
y cuerpos de seguridad del estado,
salvamento maritimo, aduanas, fronteras,
pesca y medio ambiente).

Como parte del trabajo de desarrollo
de este concepto es necesario definir
una serie de sistemas, redes y servicios

que deben ser integrados en una
infraestructura integral de informacion
que permita alcanzar un CISE operativo
para el afno 2020.

Para ello, como parte del Séptimo
Programa Marco, la Comisién ha
asignado un proyecto de validacién
operativa denominado EUCISE2020.
Este proyecto incluye 37 instituciones
de 15 paises incluyendo al Ministerio de
Defensa a través de la Armada y otras
instituciones espafolas como Guardia
Civil, Salvamento Maritimo y Agencia
Tributaria.

Dentro de este proyecto se ha realizado
una licitacion de servicios de |+D a la
industria para la creacién de nodos
EUCISE para intercambio de informacion.
Estos nodos siguen una arquitectura
basada en servicios definida usando
NATO Architecture Framework (NAF)

y empleando unos estandares técnicos
para garantizar interoperabilidad entre
nodos. En este proyecto GMV juega un
papel clave gracias a su experiencia en
interoperabilidad en entornos civiles y
militares.

Esta aproximacion tiene una clara
coincidencia con la Arquitectura Global
de Sistemas de Tecnologias de la
Informacion y Comunicaciones del
Ministerio de Defensa recogida en la
Instruccion 58/2016, de 28 de octubre,
del Secretario de Estado de Defensa.

Esta solucion seréd desplegada en
instituciones civiles y militares de varios
paises de la Unién Europea, en el caso
de Espaiia se instalaran sendos nodos

en Armada y Guardia Civil. Estos nodos
seran validados en uso operativo durante
un periodo de seis meses a partir de
noviembre de 2017.



MARISA: Fusién de Datos y Big Data
para el Trafico Maritimo

m En el Centro Regional de Vigilancia
Maritima del Mediterraneo, un operador
comienza su turno. Durante la guardia
salta una alerta en su pantalla. Un buque
mercante ha dejado de emitir AlS. El
sistema indica que el buque sigue ahi
porque fusionando los datos recibidos
via satélite, sabe que el barco mantiene
la misma ruta que en las horas previas,
la cual no se corresponde con la que
deberia seguir segun la declaracion de
Puerto de Destino. El barco ha cambiado
de bandera durante la travesia y suele
hacerlo en esa época del afio, pero
cuando va a otro puerto. El software
también detecta que entre la tripulacion
del mercante hay una actividad inusual
en redes sociales, buscando enrolarse a
otros buques, o haciéndose selfies para
otras redes cuyos comentarios suenan

a despedida. El historial del barco, sin
embargo no muestra antecedentes de
cargas no declaradas. Una vez evaluados
todos los datos, el operador decide
comunicar la alerta a su superior, que
ordena una accién contra la actividad
sospechosa del mercante.

Mientras tanto, otro operador, esta vez
en el Mar del Norte, utiliza el software
para evaluar las condiciones en las que
se encuentra un buque de recreo al que

Miembros del proyecto MARISA. Universidad de Laurea (Helsinki)

le ha cogido por sorpresa una de las
tantas y duras tormentas de ese mar. Es
el momento de coordinar las actividades
para un rescate.

Estos escenarios podran ser posibles en
un futuro cercano gracias al proyecto
MARISA (Maritime Surveillance Awareness)
financiado por la Unién Europea como
parte del Programa H2020 de I+D+i.

En el Proyecto MARISA participan 22
entidades, entre empresas nacionales y
multinacionales de cada pafs participante,
instituciones de investigacién nacionales
y de la OTAN, y usuarios finales (Marinas
militares, Guardias Costeras y la Guardia
Civil espafiola).

GMV, con un papel destacado en el
proyecto, es responsable del disefio
del sistema, del desarrollo de varios
algoritmos de fusion y deteccién de
anomalias, asi como del iberian trial
que se realizaran con la colaboracion
de la Guardia Civil y la Marinha
Portuguesa.

En el marco del proyecto, iniciado
oficialmente en mayo, la Innovacién y el
desarrollo en la frontera de la tecnologia
actual en lo relativo a Fusion de Datos
Multisensor y Big Data son los motores
principales, junto con la satisfaccién

de las necesidades operativas de los
usuarios finales.

Jornada “Arquitectura global del Ministerio de Defensa,
un modelo nacional de normalizacién e interoperabilidad”

En noviembre del afio pasado se publicé
la Instruccién 58/2016 de 28 de octubre,
del Secretario de Estado de Defensa,
aprobando la Arquitectura Global de
Sistemas y Tecnologias de Informacién

y Comunicaciones del Ministerio de
Defensa. Esta arquitectura de referencia
define una serie de principios para
desarrollar sistemas para el Ministerio.

Con objeto de comunicar este hito,

el dia 29 de mayo el CESTIC (Centro

de Sistemas y Tecnologias de la
Informacién y las Comunicaciones) junto
a la Fundacién Circulo de Tecnologias

para la Defensa y la Seguridad
organizaron la “Jornada Arquitectura
global del Ministerio de Defensa, un
modelo nacional de normalizacién e
interoperabilidad”.

Inaugurada por Agustin Conde Bajén,
secretario de Estado de Defensa, la
Jornada incluyé una mesa redonda

la que GMV intervino junto a otros
respresentantes de las empresas del
sector.

En esta mesa redonda Héctor Naranjo
Setién resalté "“que esta arquitectura
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resulta muy beneficiosa para empresas
eficientes y con alta capacidad
tecnolégica como GMV ya que amplian
las posibilidades de obtener licitaciones
a partir de ofertas de alta calidad técnica
gracias a la capacidad de aumentar

la reutilizacién de componentes y
tecnologias y a una mas clara definicién
del trabajo a realizar”. "GMV tiene una
gran experiencia en el uso de todas estas
metodologias, estandares y tecnologias
que ha utilizado y esta utilizando
extensivamente en el marco de distintos
proyectos tanto a nivel nacional como
internacional”.



CIBERSEGURIDAD

GMV en el escaparate europeo de
Clbersegurldad

inf@security

EUROPE

GMV colabora con el CCI

m La Ciberseguridad esté4 considerada

a dia de hoy como un asunto prioritario
para la Comision Europea. No sélo
aparece como uno de los pilares de los
programas marco de |+D de la UE, sino
que ha pasado a la agenda de los politicos
comunitarios y de los Estados miembros.

Lo cierto es que la Ciberseguridad

es un factor critico para garantizar la
Transformacién Digital de Europa,
imprescindible para el avance
tecnoldgico. Si no se logra desarrollar
adecuadamente un sector fuerte con
tecnologl’a propia, estaremos expuestos
a ciberataques cada vez mas complejos y
con mayor impacto en nuestra sociedad.

Con el objetivo de reunir a los expertos y
compartir informacién sobre los tltimos
avances tecnolégicos para combatir

las amenazas a las que se enfrentan

las organizaciones, se ha celebrado
Infosecurity Europe 2017. Un evento
considerado nimero uno en Europa

y que ha colocado a Londres en el
epicentro de la Ciberseguridad, marcado
en la agenda por la profesionalidad de la
audiencia procedente de todo el mundo
y al que una empresa referente en el
sector como GMV no podia faltar.

En el evento, los expertos de GMV han
presentado la amplia gama de productos
y servicios de Ciberseguridad, mostrando
alguna de sus soluciones como gestvul,
checker ATM Security, atalaya o
arkano. Ademas, han informado a los
asistentes sobre otras soluciones como
FARO Security, una plataforma que
supone un paso adelante en la mejora de
la Gestion de la Seguridad actual en las
organizaciones.

En resumen, un evento que conté con 240
ponentes, 360 expositores, unos 18.000
asistentes y en el que las soluciones de
GMV estuvieron a la altura de las mas
avanzadas tecnologias existentes en el
mercado de la Ciberseguridad.

para

abordar la Ciberseguridad Industrial

LA FORMA MAS EFICIENTE DE PROTEGER LAS TECNOLOGIAS DIGITALES DENTRO
DE UNA PLANTA INDUSTRIAL ES RECONOCIENDO Y COMPROMETIENDOSE CON LA
CIBERSEGURIDAD EN LAS PRIMERAS ETAPAS DEL CICLO DE VIDA

B El entorno industrial esta

siendo afectado por las mismas
vulnerabilidades y amenazas asociadas
al entorno IT. Los expertos sefialan

que la forma mas eficiente de

proteger las tecnologias digitales
dentro de una planta industrial es
reconociendo y comprometiéndose
con la Ciberseguridad en las primeras
etapas del ciclo de vida. Esto significa
incluir controles y medidas que cubran
requisitos de ciberproteccién para el
correcto funcionamiento de un proceso
industrial, y el proceso mismo, durante
todas las etapas de produccién (disefio,
suministro, instalacion y puesta en
marcha).

El Centro de Ciberseguridad Industrial
(CCl), con la participaciéon especial de
Técnicas Reunidas, ha publicado el
documento “Cybersecurity in an Industrial
Automation Project Lifecycle” que tiene
como objetivo principal contribuir a la
importante tarea de mejorar la proteccién
de las infraestructuras industriales
automatizadas. GMV ha contribuido
aportando sus conocimientos y
experiencia de la mano de Javier Zubieta,
Responsable de Desarrollo de Negocio
de Ciberseguridad de GMV Secure
e-Solutions.

Con el creciente desarrollo de las
tecnologias habilitadoras que dan forma

al concepto de Industria 4.0, se abren
cada vez mas posibles vectores de
ataque, que deben ser abordados con
el fin de garantizar un funcionamiento
seguro.

"Esta publicacion permitira
cubrir la escasez de
referencias normativas
que tratan, de manera
particular, la gestion de
la Ciberseguridad en los
sistemas de automatizacion
y control industrial.”
comenta Javier Zubieta



B

Ciberseguridad

“ES NECESARIO IR MAS ALLA, APOSTAR POR UNA ESTRATEGIA 1
PROACTIVA Y REACTIVA, ADELANTANDONOS A LAS AMENAZAS Y
RESPONDIENDO ANTE ELLAS CUANDO SUCEDAN" JOSE MARIA LEGIDO,
DIRECTOR DE LA REGION NORESTE DE GMV SECURE E-SOLUTIONS

principios de afio, IDC
A publicé una prevision

en la que comentaba

que mas del 70% de
las corporaciones iba a sufrir un
ciberataque masivo antes de 2019,
pocos meses después tuvimos el primer
avance de lo que nos espera tras lo
vivido en el mes de mayo con los
ciberataques sufridos a nivel mundial
de tipo ransomware infectando a miles
de sistemas informéticos en decenas
de paises. En esta linea, José Maria
Legido, Director de la Regién Noreste
de GMV Secure e-Solutions, nos desveld
durante su intervencién en la jornada
de Predictions Barcelona, organizada
por IDC e IDG, la importancia de
disponer de un marco que permita
gestionar los riesgos tecnoldgicos y de
negocio, la arquitectura de seguridad,
la concienciacién del personal, la
respuesta a amenazas y el cumplimiento
legal (como es el caso del nuevo

reglamento GDPR que entrara en vigor
en 2018).

Legido destacé la falta de seguridad

y las dificultades para identificar a los
atacantes. "Es necesario ir mas all3,
apostar por una estrategia proactiva y
reactiva, adelantandonos a las amenazas
y respondiendo ante ellas cuando
sucedan”, comentd. Es fundamental ser
conscientes del problema y el riesgo
que supone esta amenaza en constante
progreso que afecta a empresas,
organismos publicos, servicios,
personas, infraestructuras criticas y a
nuevos paradigmas, como es el caso de
la computacién cuantica.

¢Podriamos llegar a ver las amenazas
no conocidas? GMV propone el paso
hacia la inteligencia del SIEM (Security
Information and Event Management),
convertir en inteligentes los ojos y
oidos de nuestra plataforma IT. “Existe
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la inteligeficia en la
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la posibilidad de agregar eventos de
los diferentes SIEM de la organizacién,
anadir nuevas fuentes de informacién
externas y/o internas y alimentar el
SIEM con nuevas reglas inteligentes
como el Big Data y Machine Learning”
anadié Legido. En concreto, se busca
procesar y analizar grandes volimenes
de informacién, analizando casuisticas
y comportamientos complejos con
capacidades predictivas y analiticas
avanzadas mas alla de las posibilidades
que ofrece un SIEM tradicional.

José Maria Legido considera que ante
la nueva generaciéon de amenazas que
se avecina, la mejora de la seguridad
requerira de sistemas cada vez mas
inteligentes que sean capaces de
detectar proactivamente las amenazas y
actlien en consecuencia para prevenir o
mitigar su impacto.
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GMV refuerza su liderazgo en
Ciberseguridad con Imperva

m Imperva ha reconocido a GMV

como Platinum Partner, siendo la

primera empresa del Sur de Europa

con esta categoria. Esta designacién

es la culminacion de siete afios de
colaboracién entre ambas organizaciones,
ayudando a los clientes a implantar
soluciones de Ciberseguridad para la
proteccion de sus datos, asi como a dar
cumplimiento a la normativa vigente.

" Este reconocimiento como Platinum
Partner de Imperva nos distingue del
resto, refuerza nuestro liderazgo en
el dmbito de la Ciberseguridad y nos
permite ofrecer a nuestros clientes
las soluciones mas innovadoras en la
proteccién de datos y aplicaciones”,
comenta Javier Zubieta, responsable
de Desarrollo de Negocio de
Ciberseguridad de GMV Secure
e-Solutions.

Para conseguir la designacion de
Platinum Partner de Imperva, las
empresas deben ofrecer una trayectoria
demostrada de éxitos en la implantacion
y el soporte de la cartera de soluciones
de Ciberseguridad de Imperva,
integrada por las lineas de productos
Imperva Camouflage, CounterBreach,

ayudar a las empresas espafiolas a
proteger los datos y aplicaciones criticos
para su negocio, estén almacenados en
sus propias instalaciones o en la nube.
Ademés de ayudar a las empresas a
prepararse para la entrada en vigor,
después de mayo de 2018, del Nuevo
Reglamento General de Proteccién de

Incapsula y SecureSphere. Deben reunir, Datos (RGPD)."
ademas, muy amplios conocimientos y
experiencia en el drea de seguridad y
dotar a su personal de recursos técnicos

certificados por Imperva.

"GMV es un socio
comprometido y estamos
realmente encantados
de que se haya dado
reconocimiento a

su excelente labor

y sus inversiones

en Ciberseguridad”
Bertrand de Labrouhe,
Imperva

“"GMV es un socio comprometido y
estamos realmente encantados de

que se haya dado reconocimiento a

su excelente labor y sus inversiones en
Ciberseguridad”, explica Bertrand de
Labrouhe, AVP para la region del sur
de EMEA y Mediterraneo de Imperva.
“"GMV e Imperva trabajarén juntos para

EAST FCS Forum, retne a los expertos en proteccion de
ATMs de todo el mundo

GMV HA PARTICIPADO COMO PATROCINADOR DEL EVENTO Y HA CONTADO CON LA
ASISTENCIA DE PARTE DEL EQUIPO DE checker ATM Security, EL PRIMER PRODUCTO DE
SOFTWARE DISENADO ESPECIFICAMENTE PARA PROTEGER LOS CAJEROS AUTOMATICOS
CONTRA EL FRAUDE. CON 10 ANOS DE EXISTENCIA ES A DIA DE HOY LA SOLUCION
LIDER PARA LA PROTECCION DE ESTOS TERMINALES, CON MAS DE 120.000 LICENCIAS
INSTALADAS EN MAS DE 40 ENTIDADES BANCARIAS

Los ataques légicos a los cajeros automaticos estan en aumento en Europa y en muchas
otras partes del mundo. Un informe que cubre el afio 2016, EAST (European Association
for Secure Transactions) revel6 que las ciberamenazas en este sector habian alcanzado su
punto mas alto en 2016. Los ciberdelincuentes se han servido hasta ahora del malware
relacionado con el ATM, tarjetas de crédito clonadas y troyanos bancarios, sin embargo,
los ataques se han diversificado en los tltimos afios. Con el fin de perpetrar estos
ataques los criminales estan buscando entrar en las redes de las instituciones financieras
y luego iniciar un ataque desde el interior. En el otro lado del campo de batalla, los
expertos en Ciberseguridad desarrollan soluciones para hacer frente a estas amenazas.

El EAST FCS Forum 2017 es un evento dirigido a los profesionales involucrados

en la identificacion, prevencion y deteccién de riesgos de Ciberseguridad y delitos
relacionados con cajeros automaticos. El evento se ha celebrado en La Haya (Holanda)
y ha reunido a expertos de todo el mundo para compartir informacién sobre las dltimas
amenazas y contramedidas del sector financiero. Ademas, los asistentes han obtenido
conocimientos practicos sobre lo que las organizaciones estan haciendo para combatir
estos riesgos.



Self-Service '
Banking Asia SE—
2017 -— .

m GMV y Malaysian Electronic Payment
System (MEPS) han compartido
escenario para dar a conocer las
nuevas amenazas de malware y

las innovadoras soluciones que las
empresas tecnologicas desarrollan y
evolucionan constantemente. Esto
ha tenido lugar en la “Self-Service
Banking Asia 2017", congreso
organizado por RBR (Retail Banking
Research) y considerado evento de

o
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referencia sobre proteccién de redes

de cajeros automaticos del Sudeste
Asiatico, una de las regiones de mayor
crecimiento mundial en soluciones de
Ciberseguridad en banca.

Carlos Sahuquillo, Cybersecurity
Consultant de GMV, ha compartido
sus conocimientos en la materia a
través de la ponencia “ATM Logical
Security: adapting to new threats”,
junto a Marcus Lim Wooi Loon, Head
Self-Service Terminal Business and

IDESCAT renueva el
cumplimiento de las
normativas ENS y LOPD

Operations Division en MEPS, dando a
conocer cémo la asociacion financiera
asiatica ha mejorado la ciberseguridad
de su red de cajeros gracias a la
colaboracién con GMV.

El experto de GMV destacé durante

su intervencion la necesidad de
adaptar los actuales modelos de
Ciberseguridad que protegen las redes
de cajeros: “la situacién reactiva actual
debe de cambiar, vamos un paso por
detrés, tenemos que pensar como un
hacker y actuar de forma proactiva ante
las amenazas”.

EL INSTITUTO DE ESTADISTICA DE CATALUNA (IDESCAT) HA
VUELTO A CONFIAR EN GMV LA ADECUACION Y MEJORA
DE SU ESTADO DE CUMPLIMIENTO RESPECTO A LAS
NORMATIVAS DEL ESQUEMA NACIONAL DE SEGURIDAD Y

LA LEY ORGANICA DE PROTECCION DE DATOS

m Para IDESCAT, GMV ha llevado a
cabo una auditoria para identificar
posibles no conformidades o aspectos
susceptibles de ser mejorados. A su
vez se ha trabajado en la mejora de
aspectos organizativos para lograr el
cumplimiento de ambas normativas

y se ha llevado a cabo una revisién

de las acciones puestas en marcha
para incrementar la seguridad tras la
auditoria que la compaifiia llevé a cabo
en 2014.

En base a los resultados del examen
realizado sobre todos los sistemas de
informacién y ficheros (automatizados
o no automatizados) del Instituto,

asi como sobre la seguridad fisica

o la normativa de aplicacién, GMV

ha elaborado un plan de accién que
se centra particularmente en las
modificaciones que el ENS publicé

el pasado 4 de noviembre de 2015.
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Desde la primera auditorfa, que
GMV realizé a IDESCAT en 2011, la
evolucién en el cumplimiento de las
normativas ENS y LOPD, asi como en
el estado de su seguridad, ha sido
constante.

El ENS establece la politica de
seguridad en la utilizacion de medios
electrénicos y esté constituido

por principios basicos y requisitos
minimos que permitan una proteccion
adecuada de la informacién, creando
las condiciones de confianza necesarias
en el uso de los medios electrénicos
por parte de los ciudadanos. Por

su parte, la LOPD tiene por objeto
garantizar y proteger lo que concierne
al tratamiento de los datos personales,
las libertades publicas y los derechos
fundamentales de las personas fisicas,
y especialmente de su honor, intimidad
y privacidad personal y familiar.



SANIDAD
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La innovacién
de GMV en los

proyectos europeos de
Investigacion sanitaria

LA INNOVACION Y LA COLABORACION PUBLICO
PRIVADA SON DOS DE LOS CAUCES POR LOS
QUE DISCURRIR PARA LOGRAR EL OBJETIVO DE
“VIVIR MAS Y MEJOR” Y BENEFICIAR CON ELLO

A LOS CIUDADANQOS

ivir mas y mejor es una
V de las demandas de la

sociedad y el objetivo

con el que trabajan
investigadores, médicos, ingenieros....
Profesionales de los sectores publico
y privado en el dmbito de la salud. La
innovacion y la colaboraciéon publico
privada son dos de los cauces por los
que discurrir para desembocar en él y
beneficiar con ello a los ciudadanos.
Todo ello, a través de una sanidad
personalizada y centrada en el paciente,
a la vez que sostenible en el tiempo.

Los Programas Europeos de
Investigacion persiguen también

estos objetivos, financiando proyectos
como FACET, HARMONY, MOPEAD

o PAPHQOS, en los que GMV participa
aportando su alta tecnologia. Estos
proyectos requieren un gran esfuerzo
de coordinacién ya que implican a
numerosos miembros de distintos paises
y diferente naturaleza.

En el caso concreto de Harmony,
participan cincuenta y un socios

europeos y GMV como Unica empresa
tecnoldgica, investigando para mejorar
y personalizar los tratamientos de
pacientes con leucemia linfocitica
cronica, linfoma no de Hodgkings,
sindromes mielodisplasticos y bebés y
nifios con desordenes sanguineos. En
este proyecto, GMV disefia y desarrolla
una plataforma Big Data de analisis
masivo de datos para ayudar a los
médicos en la toma de decisiones.

En el proyecto MOPEAD para la
investigacion cientifica-clinica de

la enfermedad de Alzheimer, GMV
desarrolla una aplicacién web basada
en el concepto Citizen Science para
el reclutamiento de pacientes con
Alzheimer en fase temprana. A su
vez, despliega e implanta un sistema
Big Data para el analisis de los datos
recogidos de estos pacientes.

En un escenario donde el cuidado
preventivo y el bienestar cobran
mayor importancia, y el tratamiento
del diagnéstico y la gestién de
enfermedades adquieren un grado de



certeza cada vez mas elevado, a través
del proyecto PAPHOS, GMV trabaja
para crear una plataforma segura

que, aplicando la nueva generacién
de tecnologias de analitica avanzada,
permita a todos los actores involucrados
en la atencioén sanitaria superar la fase
de los informes (; qué sucedié?), para
alcanzar la predictiva (;qué podria
suceder?) y la prescriptiva (;por qué
sucederd?).

El hombre ha incrementado en treinta
anos su esperanza de vida y ahora el
reto estd en que los ganados sean de
calidad. Para ello la UE ha impulsado
el proyecto FACET, en el que GMV, a

través de su plataforma de telemedicina
antari HomeCare™, pone al servicio
de las personas mayores en estado

de especial vulnerabilidad, cuyo

riesgo de discapacidad puede llegar

a ser elevado, una herramienta para
cuidarlas, monitorizando y vigilando sus
enfermedades crénicas, almacenando

y gestionando sus datos de salud,

asi como planificando y haciendo
seguimiento de sus terapias.
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GMV participa aportando
su alta tecnologia en

los proyectos FACET,
HARMONY, MOPEAD o
PAPHOS
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La tecnologia de GMV al servicio del
proyecto europeo RAINBOW

LA APORTACION DE GMV PARA LOGRAR QUE LA MEDICINA PERSONALIZADA VAYA
ALCANZANDO TODO SU POTENCIAL SE SUSTENTA EN SU AMPLIA EXPERIENCIA
DESARROLLANDO SIMULADORES CLINICOS EXITOSOS COMO EL SIMULADOR QUIRURGICO
insight O EL PLANIFICADOR DE RADIOTERAPIA INTRAOPERATORIA radiance

B GMV investiga en la concepcién de la
préxima generacién de herramientas de
simulacion biomecénica que optimicen
el disefio de tratamientos clinicos
personalizados. Practicas y faciles de
usar, los clinicos podran manejarlas

sin necesidad de la intervencién

de los técnicos. El trabajo que esta
desarrollando la compaiiia se enmarca
dentro de RAINBOW, un proyecto
incluido en la Innovative Training
Networks (ITN) del programa Horizonte
2020.

El objetivo de RAINBOW “Simulacion
Répida de Biomecénica para el Disefio
Clinico Personalizado” es desarrollar
conocimiento en areas especificas

de la simulacién clinica. Para ello, se
trabajara en tres vertientes: innovacién
e investigacion, colaboracién con la

industria para medir el impacto clinico de
los desarrollos y capacitacion. El tiempo
de duracién de este proyecto son cuatro
afios en los que GMV colaborara con el
resto de entidades participantes en la
investigacién, entre ellas, la Universidad
Rey Juan Carlos, la Universidad de
Cardiff de Gales; el Centro Nacional de
Investigacién Cientifica de Francia, la
Universidad de Luxemburgo, el hospital
Hvidovre y las Universidades Aalborg y
Kobenhavns en Alemania, entre otros.

La aportacion de GMV para lograr

que la medicina personalizada vaya
alcanzando todo su potencial se
sustenta en su amplia experiencia
desarrollando simuladores clinicos
exitosos como el simulador quirtrgico
insight o el planificador de radioterapia
intraoperatoria radiance.

BENEFICIOS DEL PROYECTO
Las habilidades de simulacion,
biomecaénica, anatomia y
fisiologia que adquiriran los
investigadores del proyecto
RAINBOW seran de gran
utilidad para desarrollar
soluciones de disefio clinico
computacional de préxima
generacion.

La apuesta de GMV por
desarrollar tecnologia de
simulacién de biomecanica
rapida, de calidad de
produccién, asi como por

la formacion de personal
altamente cualificado en la
materia, rubrica su compromiso
con la innovacién en las TICs
ENCIER

Tal y como ha confirmado
Carlos lllana, Responsable de

Producto en la firma, en el
marco del proyecto RAINBOW
y respondiendo al fin de la ITN
“se contribuird a la formacién
de una nueva generacién

de investigadores creativos

e innovadores capaces de
transformar los conocimientos
y las ideas en productos y
servicios para el beneficio
econdémico y social de la
Union Europea”. En este caso
concreto, sera en el desarrollo
de herramientas de simulacion
clinica para ser aplicadas en

el diagnéstico, prondstico,
seguimiento, entrenamiento
quirdrgico, planificacion,
orientacion, disefio de protesis,
operaciones de implantes y
dispositivos médicos.



La plataforma e-Health de GMV
da servicio a la Clinica colombiana
Campbell y a la cadena de

Opticas 2000

m La Clinica colombiana Grupo
Campbell, institucion lider especializada
en el tratamiento de personas que

han sufrido accidentes de trafico, ha
adquirido la plataforma de e-Health

de GMV antari para el servicio de
diagnéstico, prescripcion y seguimiento
de sus pacientes, agilizando de forma
notable la gestidn sanitaria en estas
situaciones.

Asimismo, la versatilidad de esta
plataforma, con desarrollos especificos

antari, la suite de
soluciones de eHealth y
epidemiologia de GMV,
pretende dar respuesta
y aportar un conjunto
de soluciones a los retos
actuales de la salud

para telepediatria y oftalmologia, le ha
permitido ampliar su presencia en una
nueva cadena de opticas lider como
Opticas 2000, empresa del grupo de
distribucion espariol, El Corte Inglés. De
esta forma, la prestacion de servicios
de oftalmologia en remoto, a través de
antari, se encuentra disponible en toda
su red de establecimientos, a demanda
de sus clientes.

Gracias a la plataforma de tele-
oftalmologia, desarrollada por GMV, que
presta el servicio por videoconferencia
en tiempo real, los clientes de las
opticas de la cadena de El Corte Inglés
podran disfrutar de un diagndstico
que, en muchas ocasiones, evitara la
visita presencial al especialista. De esta
manera, la firma anade valor al servicio
que presta a sus clientes, ahorrandoles
desplazamientos al especialista y
otorgandole mayor confianza a la hora
de adquirir sus gafas o lentes.

GMYV comparte su experiencia de compra publica en salud

Carlos Royo, Director de Desarrollo de
Negocio de Sanidad de GMV

La Junta de Castilla y Ledn ha presentado su iniciativa de Compra Plblica Innovadora
para la modernizacion de los servicios de atencién socio sanitaria a pacientes cronicos
y personas en situacion de dependencia de la regiéon, en el evento “Colaboracion
empresarial en el sector TIC aplicadas a la salud y la alimentacion”, donde Carlos
Royo, Director de Desarrollo de Negocio de Sanidad de GMV profundizé en la
propuesta de GMV para contribuir a este objetivo.

Con la plataforma antari para la monitorizacién de pacientes crénicos pluripatolégico,
GMV se perfila como un sélido aliado capaz de contribuir a la implementacién del
proyecto impulsado por la Gerencia de Servicios Sociales, la Gerencia Regional de
Salud y la Agencia de Innovacién, Financiacién e Internacionalizacién Empresarial

de Castilla y Ledn para facilitar el seguimiento de pacientes crénicos y personas en
situacion de dependencia.

El encuentro estuvo organizado por las Plataformas eVIA y Food For Life, con la
colaboracion de la Agencia de Innovacion, Financiacién e Internacionalizacion
Empresarial de la Junta de Castilla y Ledn y la Direccién Técnica de Ordenacion y
Acceso a los Servicios Sociales de la Gerencia de Servicios Sociales.
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GMV incluye mejoras en el proyecto
de modernizacién del transporte
publico de Chipre

m El Departamento de Obras Publicas del
Ministerio de Transporte, Comunicaciones
y Obras de Chipre ha vuelto a confiar en
GMV para el suministro de mejoras en

el marco del proyecto de modernizacién
tecnoldgica del transporte publico de
autobuses que actualmente se esta
implantando en todo el pais.

Esta extension incluye la instalacion
de 60 unidades de Videograbador
a bordo, para el que GMV instalara
la unidad embarcada REC30, que

integra en un mismo dispositivo el
equipo de localizacién, la gestion SAE
y videograbador CCTV con difusién en
tiempo real (streaming online) y que

ya ha sido instalado y funcionando de
manera exitosa en todos los autobuses
de la isla de Malta, asi con en otros
proyectos desarrollados en Espana,
Polonia o Malasia.

Aparte de a las cdmaras IP a bordo,
estos equipos se conectaran a TFTs para
proporcionar informacién visual a bordo

de los autobuses, asi como a sensores de
contaje de pasajeros a bordo.

El proyecto contempla el desarrollo de
una péagina web de recarga electrénica
de las tarjetas sin contacto que se van

a poder usar a bordo de los vehiculos
de transporte publico, y que utiliza la
tecnologia Desfire EV2. Para ello, GMV
se tendrd que integrar con la plataforma
de pago bancario JCC, que es la méas
extendida a lo largo de todo el pais; una
integracion que puede suponer futuras

extensiones con el objetivo de que la
tarjeta que actualmente se usa en los
autobuses pueda utilizarse mas adelante
en otros servicios gubernamentales.

Asimismo, el proyecto incluye la
adaptacion de una serie de vehiculos
para poder integrar el equipamiento
embarcado que va a proporcionar

GMV. Estos vehiculos, principalmente
furgonetas adaptadas para el transporte
publico, no cuentan con elementos
clasicos de sujecién a bordo dado por lo
que GMYV ha tenido que llevar a cabo un
replanteo completo de estos vehiculos
con objeto de encontrar soluciones
personalizadas para cada modelo.

GMV presenta su gama de soluciones para transporte

publico en la UITP Summit

Del 15 al 17 de mayo GMV viajé hasta Montreal para asistir
al 62° Encuentro Global sobre Transporte Piblico de la
International Association of Public Transport (UITP).

La UITP es la organizacién internacional que retine a todos los
actores relevantes del sector del transporte publico y funciona
como red de contactos a nivel mundial para el intercambio de
las mejores practicas en esta area.

GMYV presenté toda su gama de soluciones para transporte
publico, como sus sistemas de gestion de flotas para el
transporte urbano e interurbano, sus sistemas de informacién
de pasajeros y sus sistemas de ticketing. Asimismo, en el stand
se presentaron demos de estas aplicaciones de ITS disefiadas
para el transporte publico.

Expertos de GMV en Tecnologias de Transporte Publico
también participaron en interesantes sesiones, en las que se
incluyé la presentacién de gmv planner powered by DPK, la
Ultima novedad de la cartera de productos de ITS, de GMV.
gmv planner es una plataforma integral de Planificacion

y Programacién que proporciona a las Autoridades de
Transporte Piblico y Operadores una poderosa herramienta
para gestionar todo el ciclo de vida de operaciones del
Transporte Publico.

El stand de GMV también dedicé un apartado exclusivo para
su filial norteamericana, Syncromatics, en el que se presentaron
demostraciones del sistema de gestién de flotas Saa$,
personalizado para el mercado estadounidense.



Primera implantacidon
de la soluciéon éptima de
planificacion gmv planner

GMV HA SIDO CONTRATADA POR LA EMPRESA TRANSABUS DE
TRANSPORTE COLECTIVO DE VIAJEROS DE MALLORCA PARA EL
SUMINISTRO DE LA APLICACION gmv planner, HERRAMIENTA DESTINADA
A LA PLANIFICACION DE SERVICIOS EN LAS COMPANIAS DE TRANSPORTE

| proyecto supone la primera
referencia de GMV en
Espafia en este tipo de

soluciones, que completan la
actual oferta ITS de GMV, afiadiendo una
plataforma para la gestién del ciclo global
del transporte, desde la configuracién
inicial de las lineas y horarios, pasando
por la planificacién de los servicios y el
control de la operacién, hasta los sistemas
finales de informacién al pasajero.

gmv planner powered by DPK es una
plataforma integral de Planificacién y
Programaciéon que proporciona a las
Autoridades de Transporte Piblico y
Operadores una poderosa herramienta
para gestionar todo el ciclo de

vida de operaciones del Transporte
Publico. Resuelve de forma éptima la
planificacion de horarios y servicios y su
distribucion en calendarios de trabajo
para vehiculos y conductores, acorde

a las reglas de negocio y restricciones
existentes. Ademas, reduce los costes
operativos e incrementa la oferta de
servicios, recuperandose la inversion en
un plazo muy corto y asimismo permite
evitar tareas consumidoras de tiempo,
trabajando rapida y eficientemente

con una cantidad significativa de datos
de forma integrada (solo el tiempo en
planificacion de calendarios de trabajo se
reduce mas de 20 veces).

Mediante gmv planner, Transabus
pueden gestionar el ciclo de vida
completo del servicio en un flujo de datos
continuo a través de médulos integrados
que soportan actividades que tienen lugar
con distinto plazo y frecuencia:

* Planificacion del servicio a largo plazo
(vacaciones de conductores, red de
transporte, horarios, servicios), medio
(calendarios de trabajo de conductores
y vehiculos planificados), y corto plazo
(correcciones de los nombramientos y
cuadro horario).

= Soporte a la operacién durante el
servicio (despacho y control diario).

= Andlisis a posteriori de la prestacion
efectiva de Servicio y su explotacion en
los sistemas corporativos (néminas, ERP
Corporativos / SAP, etc...)

= Planificacién del mantenimiento en
cada vehiculo tras evaluar su servicio.

gmv planner ya ha sido
implantada con éxito en
operadores de transporte de
carretera y ferroviarios, tanto
europeos como asiaticos,
siendo usada para gestionar
la planificacion del servicio de
miles de vehiculos




GMV introduce nuevas mejoras en el transporte de
publico de Szczecin

DENTRO DE LA LARGA RELACION CON LA ZDITM SZCZECIN (AUTORIDAD DE TRANSPORTE
DE SZCZECIN), GMV HA RESULTADO ADJUDICATARIA DE UN NUEVO CONTRATO PARA LA
INCORPORACION DE NUEVAS FUNCIONES AL SISTEMA DESPLEGADO EN 2015

m ZDITM Szczecin es cliente de GMV
desde 2010, afio de la adjudicacién y
firma del contrato para la implantacién
de primera fase del Sistema de Ayuda
a la Explotacion (SAE), asi como del
sistema de informacién al usuario, del
sistema CCTV en tiempo real y del
sistema de emisién y validaciéon de

titulos de transporte. Desde entonces,
las dos empresas no han dejado de
colaborar para hacer aiin mas atractivo
el sistema y el servicio de transporte
publico para los pasajeros.

En el marco de este nuevo contrato

se han introducido mejoras en el
sistema de informacién al viajeroy en la
herramienta de informaciéon del sistema
de emision y validacion de titulos de
transporte. Uno de los cambios mas
importantes para el cliente ha tenido
lugar en el drea de informacién al
viajero, en el que una nueva funcién
permite eliminar informacion estética
de los paneles exteriores, asi como

de la pagina web en caso de que el
vehiculo no haya podido finalizar su
recorrido por problemas técnicos.
Gracias a esta funcién se podra informar
maés rapidamente al viajero de todos
los cambios que se produzcan en los
servicios de transporte.

Ademas, las pantallas instaladas

en los vehiculos y los paneles de
paradas y estaciones tendran una
nueva configuracién, que permitira a
los viajeros saber si el vehiculo que

se aproxima ofrece la posibilidad

de adquirir el billete en la maquina
expendedora a bordo. Se mostrara
informacién en pantalla cerca del
destino, con pictogramas que indicaran
las formas posibles de pago del billete
en el vehiculo (tarjetas bancarias,
efectivo y monedero electrénico).

Estas nuevas funciones
permitiran a ZDITM
Szczecin adaptar el sistema
a las actuales necesidades
y proporcionar a los
viajeros informacién

de alta calidad para la
planificacion de su viaje

GMV incorpora nuevas funcionalidades al Sistema
Inteligente de Transporte de Bydgoszcz

m GMV ha firmado un contrato con la
Autoridad de Transporte de Bydgoszcz,
ZDMIKP, para renovar un afio el servicio
de mantenimiento de su Sistema
Inteligente de Transporte (ITS en las
siglas inglesas). Este nuevo contrato
cubre el soporte técnico completo asi
como el mantenimiento de los equipos
instalados en los 287 vehiculos y los 35
paneles de informacion al viajero. GMV
es también la encargada de suministrar
una nueva infraestructura de servidores,
desarrollar nuevas funcionalidades del
sistema y adaptarlos para que den
respuesta a las necesidades actuales del
cliente.

Entre las nuevas funcionalidades
destacan las modificaciones de la
aplicacion de gestidn del contenido

de los paneles instalados en la calle
(Content Manager) y una aplicacién para
la creacién y configuraciéon de los datos
topolégicos para el ITS (Edition SAE).
Asimismo, se realizardn cambios en los
informes utilizados por la Autoridad

de Transporte para las operaciones

de liquidacién con los operadores de
transporte.

Una de las nuevas funcionalidades

mas importantes para el cliente es la
aplicacion " Edition SAE" para definir
una versién de topologia temporal. Esta
modificacién permite verter la topologia
actual temporal en una de las versiones
de reserva y cargar una de las versiones
de reserva en la topologia temporal.
Gracias a ello sera posible trabajar con
una topologia histérica sin renunciar a

la actual, copiando la topologia actual
en una de las topologias de reserva y
después recuperando la histérica. Una
vez finalizado el trabajo con la topologia
histérica, el usuario podra cargar la
topologia anterior de nuevo en el
sistema.

La cooperacién entre GMV y la
Autoridad de Transporte de Bydgoszcz
comenzd en 2011, con la adjudicacién y
firma del contrato para la implantacién
del Sistema de Ayuda a la Explotacion
(SAE) con centro de control, para toda
la flota de comunicacién publica de
Bydgoszcz. Desde entonces, GMV
presta todos sus servicios a ZDMiKP con
un alto nivel de satisfaccion.



GMV refuerza su
relacion con Alstom

EL DIA 4 DE MAYO TUVO LUGAR EN LAS OFICINAS
CENTRALES DE ALSTOM, EN PARIS, LA FIRMA DEL ACUERDO
PARA LA INCORPORACION DE GMV EN EL “"ALSTOM
ALLIANCE CHARTER", PROGRAMA MEDIANTE EL CUAL
ALSTOM PRETENDE REFORZAR SU COOPERACION CON
AQUELLAS EMPRESAS QUE CONSIDERA PROVEEDORES

ESTRATEGICOS

m El objetivo de este programa es
crear una red de alianzas prémium

con proveedores clave dentro de la
cadena de suministro de Alstom, que
permita generar un marco de trabajo
para conseguir objetivos comunes en
torno a tres ejes principales: Desarrollo
de negocio, Excelencia industrial y
Producto e Innovacién.

Este acuerdo, suscrito por Olivier

Baril, Chief Purchasing Officer (CPO)
de Alstom y por Miguel Angel
Martinez, Director General de Sistemas
Inteligentes de Transporte en GMYV,
incluye objetivos especificos para ser
desarrollados de forma conjunta entre
ambas compafiias, entre los que se

incluyen el acceso a nuevos mercados
y geografias, el desarrollo de funciones
a medida para entornos de transporte
multimodales, la identificacion

y desarrollo conjunto de nuevas
funcionalidades para los sistemas AVLS
(Automated Vehicle Location System) y
el desarrollo de nuevas herramientas y
sistemas relacionados con la eficiencia
energética aplicada a los sistemas de
transporte y movilidad.

Alstom y GMV llevan colaborando de
forma activa desde 2014, afio en el que
ambas companiias firmaron un acuerdo
marco para la homologacién de GMV
como proveedor de sistemas AVLS
(SAE) para Alstom.
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GMYV acude a la
nueva edicidon
de la FIAA

con nuevas
innovaciones en
Sistemas ITS

m Un afio mas GMV acudié como
expositor a esta nueva edicién de la
Feria Internacional del Autobus y del
Autocar (FIAA), que tuvo lugar del 23 al
26 de mayo en Madrid.

Bajo el lema “Fabricando movilidad”,
la edicién de este afio se centrd

en soluciones innovadoras para el
transporte por carretera dado que

en proximos afios estas tendran una
vital importancia en la reorganizacién
concesional del sector. El evento reunid
a autoridades, responsables politicos,
distribuidores, fabricantes, instaladores,
asi como proveedores de soluciones
asociadas al Transporte Colectivo de
Viajeros por carretera.

Desde su stand GMV mostrd sus
sistemas tecnoldgicos de ultima
generacion, fruto de la busqueda de
soluciones innovadoras para satisfacer
las necesidades de sus clientes en
diferentes contextos (autobus, tranvias,
BRT, etc.) y en diferentes &mbitos
geogréficos (Europa, Asia, Africa,
América) en los que esté presente la
compafiia, como son los productos
gmv planner como herramienta

de gestion dptima de los recursos

de una empresa de transporte, el
Sistema Ecodriving para control de la
conduccidn y eficiencia energetica y los
Terminales de Autoventa TVM en sus
versiones embarcadas y compacta TVM-
Mobile y de estacion TVM-Station.



GMV participa en el Plan de
Movilidad Urbana Sostenible de Gijon

EL DESPLIEGUE DE UN SISTEMA MUNICIPAL DE
CAR-SHARING ES UNA INICIATIVA DEL AYUNTAMIENTO
DE GIJON EN EL MARCO DEL PLAN DE MOVILIDAD
URBANA SOSTENIBLE, PARA MEJORAR LA EFICIENCIA

DE LA FLOTA MUNICIPAL'Y FOMENTAR LA MOVILIDAD
LIMPIA'YY SOSTENIBLE. CON ESTE PROYECTO, LA
ADMINISTRACION PUBLICA Y LA EMPRESA PRIVADA UNEN
SUS ESFUERZOS PARA MEJORAR LA CALIDAD DE VIDA DE

LOS CIUDADANOS.

m En el dmbito del proyecto, el
Ayuntamiento ha remplazado su antigua
flota de vehiculos por un nimero menor
de vehiculos de uso compartido (48),
de los cuales un 14% de ellos son
eléctricos. Los vehiculos de la flota

de leasing han sido suministrados por
Alphabet, actual cliente del servicio de
gestion y localizacion de flotas de GMV,
MOVILOC®.

Como socio tecnolégico, GMV se
encarga del despliegue de una
plataforma para la gestion de las
reservas de los vehiculos, que también
permite gestion de viajes compartidos.
El acceso a los vehiculos se realiza

a través de la tarjeta municipal de

transporte, que controla el desbloqueo
del vehiculo y el arranque del motor. Los
vehiculos de la flota estan equipados
con el equipo mévil embarcado

U10-D de GMV y un lector de tarjetas
Mifare, y se integran la plataforma
MOVILOC®, para enriquecer el

sistema con informacién adicional que
permite la generacién de informes y

la monitorizacién de los vehiculos en
tiempo real.

En una segunda fase, el Ayuntamiento
abrira el servicio a ciertos colectivos de
ciudadanos que se podran beneficiar
también de la flota municipal,
mejorando asi la intermodalidad del
transporte publico de la ciudad.

Moviloc destaca
en la noche de
transporte

m El dia 6 de abril, GMV se desplazé
hasta Segovia para patrocinar la

XVI ceremonia anual del Galardén
Empresarial del Transporte, organizada
por Asetra que este afio cumple su
cuadragésimo aniversario.

Un encuentro, con la Fundacion Caja
Segovia como escenario, en el que se
destaco la labor de las empresas de
transporte mas relevantes del panorama
castellanoleonés, por su aportacion a
esta comunidad.

Durante el evento, la Agrupacion
Segoviana de Empresarios de
Transporte entregd el Acueducto de
Plata a la Empresa de Transporte del
Afio a la compafiia Transalbert. El valor
afiadido de esta empresa, especializada
en el transporte frigorifico de
mercancias perecederas y animales vivos
a nivel nacional, ha sido la incorporacién
de MOVILOC?®, un servicio desarrollado
por GMV para la gestion y localizacion
de flotas.

El objetivo de Transalbert era conocer
en tiempo real la temperatura de las
mercancias transportadas, asi como la
hora de entrega de la mercancia. La
implantacion del sistema fue un éxito,
asi quedd patente con el galardén

que recibié la empresa en 2015,

en la V edicién de los premios ITS,
otorgados por la Asociacion de Nuevas
Tecnologias en el Transporte.

La solucién tecnolégica MOVILOC®
lanzada en 2004, ha ido renovédndose e
integrando adelantos como el desarrollo
del sistema para favorecer la ubicuidad
del mismo, incorporando el servicio de
acceso desde dispositivos portables
(2015).

Entre otros reconocimientos, MOVILOC®
recibié el méximo galardén en la
categoria de ITS de los Global Road
Achievement Awards, otorgado en

2006 por la Federacion Internacional

de Carreteras. Asimismo ha ganado
concursos importantes a nivel
internacional en Polonia, Malasia,
Marruecos y Hungria.
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GMV a la vanguardia de la movilidad

sostenible

m La celebracion de la 222 reunién

de la Conferencia de las Partes en la
Convencién Marco de las Naciones
Unidas sobre el Cambio Climético
(COP22) en Marrakech a finales de
2016 resultd un hito mas en la decidida
apuesta estratégica del gobierno
marroqui por liderar el desarrollo

sostenible en Africa, tanto con fondos
propios, como con apoyo de las
organizaciones multilaterales.

En este contexto, GMV es desde hace
afios proveedor estratégico de sistemas
tecnoldgicos para los principales
operadores de transporte publico del
pais africano, como son la multinacional
local CityBus, la espafiola ALSA o el
operador ferroviario doméstico ONCF.

Recientemente CityBus ha vuelto

a confiar en GMV el suministro de
sistemas de gestién de flotas y billetaje
al transporte publico de Uchda. Con
una poblacién de aproximadamente
medio millén, la ciudad rifefia es la
octava ciudad del pais y por su situacion
estratégica en la frontera, es el principal
punto de paso con Argelia.

El sistema proporcionado por GMV

en Uchda incluye el suministro de la
moderna expendedora embarcada ETC-
606, asi como un médulo GPS/3G para el

seguimiento y regulacién en tiempo real
de la operacién. Ademas, este sistema
permitird a los usuarios, entre los que

se encuentran numerosos estudiantes
nacionales e internacionales, disfrutar del
transporte publico mediante el pago con
tarjetas personalizadas.

Ademas, GMV opera desde hace afios el
sistema de geolocalizacién ferroviaria de
ONCF con un moderno centro de control
en Rabat. ONCF continua confiando en
GMV, con la adjudicacién de diversas
ampliaciones entre las que cabe destacar
la equipacion de 95 trenes adicionales
con el sistema embarcado disefiado por
GMYV, la implementacion de una web
para informacion a los pasajeros o el
suministro de terminales méviles para
alertas a operarios del sistema.

Con ambas adjudicaciones GMV
renueva su indiscutible liderazgo en el
mercado marroqui, donde actualmente
estd presente en el transporte urbano e
interurbano de méas de 10 ciudades.

Renfe confia a GMV la mejora del Sistema de Gestién
de Flota de Renfe Mercancias

RENFE MERCANCIAS HA VUELTO A CONFIAR EN GMV, ADJUDICANDOLE LA MEJORA DE SU
SISTEMA DE GESTION DE FLOTA, QUE RENFE DENOMINA INTERNAMENTE ‘PLATAFORMA
EMBARCADA DE COMUNICACIONES'

®m En 2007, GMV result6 adjudicataria
de un primer sistema de gestion de flota
para el drea de Mercancias de Renfe. El
sistema, que se termino de implantar en
2011, permitié equipar 387 trenes con la
tecnologia SAE-R de GMV.

Con este nuevo contrato, con el que
Renfe busca la mejora y actualizacién del

Este sistema completa el
despliegue de la plataforma
embarcada suministrada
por GMV, que equipa a la
totalidad de la flota de la
operadora publica

sistema, se implantarén diversas mejoras,
entre ellas la migraciéon completa del
Centro de Control actual a un entorno
virtualizado en el CPD corporativo de
Renfe, el cambio del sistema gestor de
base de datos por el actual sistema que
utiliza la compaiiia, asi como otras mejoras
gréficas que le dan un aspecto renovado
y actual. Por tltimo, se incorporan las
Ultimas actualizaciones disponibles de la
tecnologia base del sistema SAE-R, que lo
adaptan a los nuevos sistemas operativos
disponibles en el mercado para asegurar
su mantenibilidad futura.

Este sistema, junto con los ya

suministrados para los trenes de Viajeros
(Cercanias, Media-Distancia, Larga
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Distancia y AVE) completa el despliegue
de la plataforma embarcada suministrada
por GMV, que equipa a la totalidad de

la flota de la operadora publica (mas de
1.800 trenes y locomotoras).




Primeros resultados del
proyecto ENABLE-S3 para
la automatizacién y los
sistemas de conduccion
autonoma

TRAS EL PRIMER ANO DEL PROYECTO, A FINALES DE MAYO
TUVO LUGAR LA REUNION DE LA ASAMBLEA GENERAL DEL
PROYECTO ENABLE-S3 (EUROPEAN INITIATIVE TO ENABLE
VALIDATION FOR HIGHLY AUTOMATED SAFE AND SECURE
SYSTEMS), EN LA QUE SE PRESENTARON LOS PRIMEROS
DEMOSTRADORES, SIMULADORES Y VIDEOS DE LO QUE SERAN
LAS PLATAFORMAS DEFINITIVAS DE ESTE PROYECTO QUE
PREPARA EL CAMINO PARA LA AUTOMATIZACION DE SISTEMAS

CRITIEOS
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ENABLE'S3

NABLE-S3 es un proyecto
de la Comisién Europea,
que recibe financiacion de
ECSEL Joint Undertaking’,
adjudicado a un consorcio de partners
de méas de 15 paises y que tiene

como objetivo preparar el camino

para la rdpida aplicacion de sistemas
de conduccién con un alto nivel

de automatizacion y sistemas de
conduccién auténoma en las esferas de
la movilidad en carretera, aeroespacial,
ferroviaria y maritima, asi como en el
ambito de la salud.

GMV participa en dos casos de uso,
lidera Traffic Jam Pilot with V2x,
centrado en el drea de automocion,

y participa en Reconfigurable Video
Processor for Space, liderado por Thales
Alenia, con actividades centradas en el
area de espacio.

En el caso de uso de automocion,

las actividades de GMV daran lugar

a un sistema piloto con un alto nivel
de automatizacién que incrementara
la seguridad del tréfico, reduciran la
congestion y mejoraran los beneficios
ambientales.

En el dmbito del Espacio, GMV aplicara
las metodologias de ENABLE-S3 para
validar un demostrador tecnolégico bajo
las extremas condiciones del espacio.
Dicho demostrador serad también
resultado de este proyecto, y consistira
en el uso de FPGAs reconfigurables

en vuelo para intercambiar
implementaciones de navegacion
basada en visién segln caracteristicas
de cada fase de una misién espacial.

Esto es, reutilizar el mismo hardware
ahorrando costes y carga.

Los métodos virtuales de ensayo,
verificacién y seleccién de pruebas
orientadas a cobertura que se llevaran a
cabo en ENABLE-S3 permitiran reducir
a un nivel razonable las actividades y
costes de validacion, dando lugar a

una verificacién y validacién tempranas.
El marco de validacién resultante

en este proyecto garantizara la
competitividad para la industria europea
en la carrera global de los sistemas de
automatizacion.

La asamblea general del proyecto,
celebrada tras el primer afio después de
su inicio, sirvié para seleccionar algunos
de los desarrollos que se presentaran a
la Comision Europea.

Como participante en el proyecto,
durante este encuentro GMV tomé
parte en las diversas charlas en las

que se discutieron las dificultades
observadas durante el primer afio de
proyecto en los procesos colaborativos
entre partners, asi como para la
definicién de las actividades que
necesitan ser abordadas dentro del
mismo. Asimismo, GMV participé en las
sesiones de trabajo (break-out session)
correspondientes a sus casos de uso
junto a sus partners.

Dentro del encuentro tuvo también
lugar una jornada de exhibicién de
demostradores que permitié mostrar el
trabajo e ideas, asi como el estado de
otros casos de uso.

" ECSEL joint undertaking recibe soporte del programa de investigacion e innovaciéon HORIZON 2020 y

Alemania, Austria, Dinamarca, Espafia, Estados Unidos de América, Finlandia, Republica Checa, Italia, Espania,

Portugal, Polonia, Irlanda, Bélgica, Francia, Paises Bajos, Reino Unido, Eslovaquia y Noruega.
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AUTOMOCION -é-

GMV participa de manera activa en
programas formativos sobre coche
auténomo y conectado

LOS PASOS HACIA EL COCHE CONECTADO Y AUTONOMO SON CADA VEZ MAS RAPIDOS.
MUCHOS HAN SIDO LOS AVANCES TECNOLOGICOS Y LOS CAMBIOS QUE ESTAN
RECONFIGURANDO EL SECTOR, DE AHI QUE CADA VEZ MAS SE NECESITEN PERFILES
ORIENTADOS A ESTA DISCIPLINA. SI ESTO YA ES UNA REALIDAD, LOS AVANCES QUE SE
ESPERAN PARA LOS PROXIMOS ANOS HACEN NECESARIOS PROGRAMAS FORMATIVOS
CONCRETOS PARA CUBRIR LAS NECESIDADES TECNICAS QUE REQUIERE UN SECTOR EN EL
QUE GMV DOMINA DIVERSAS DISCIPLINAS RELACIONADAS

B En el préximo afio académico con el Instituto Universitario de como representantes de las principales
se inaugura la primera edicién del Investigacion del Automoévil empresas y marcas mas avanzadas en
Master en Ingenieria de Vehiculo (INSIA-UPM). el campo de los vehiculos auténomos y
Auténomo y Conectado, en el que GMV conectados. GMV colaboré impartiendo
tendra un papel activo, impartiendo Este curso, de un mes de duracién una de las sesiones, dedicada a presentar
sesiones a lo largo del mismo. Este y organizado en dos médulos (uno diferentes casos de aplicaciones de
programa formativo, desarrollado por dedicado al Vehiculo auténomo'y comunicaciones en el entorno vehiculo,
la Universidad Politécnica de Madrid otro dedicado al Vehiculo conectado), ofreciendo detalles sobre una amplia
(UPM) y el Instituto Universitario de contd con la participacion de 16 gama de servicios para vehiculo
Investigacion y Automovil (INSIA), expertos en estas especialidades, conectado en los que GMV aporta una
tratara sobre los aspectos relacionados tanto investigadores y universitarios gran experiencia.

con la ingenieria de los vehiculos,

su gestion en el sector y el impacto
socioambiental que conllevan, entre
otros temas. Su carta de presentacién
son los 25 afios impartiendo el Méaster
en Ingenieria de Automocién y sus
mas de 20 afios de experiencia en los
Sistemas Inteligentes de Transporte.

GMYV estaré presente en el plan
formativo y colaborara en materias
relacionadas con la telemética, los
sistemas ITS cooperativos y aplicaciones
del vehiculo conectado y autonomo. Se
hara especial énfasis en casos practicos
en los que se han implementado las
tecnologias en las que GMV tiene

una amplia experiencia, como es el
posicionamiento critico de alta precision
y con integridad para vehiculos
auténomos, aspectos relacionados

con la Ciberseguridad del vehiculo
autéonomo y conectado, y soluciones
tecnoldgicas concretas para aplicaciones
en este tipo de vehiculos.

En la misma linea formativa, el dia 17
de junio concluyé la segunda edicién
del "Curso de Especializacion en
Vehiculo Auténomo y Conectado’,
organizado por ASEPA en colaboracion




El Banco Interamericano de
Desarrollo apuesta por la
gestion del conocimiento

MV ha trabajado con el
G Banco Interamericano

de Desarrollo (BID) para

implementar las bases
de una infraestructura de gestién de
conocimiento con el propésito de
facilitar a los usuarios informacion que
sea relevante, contextual y precisa.
Para esto, GMV ha utilizado algunas
de las tecnologias méas adecuadas
para el procesamiento de datos no
estructurados, analisis cognitivo,
Machine Learning y NLP (Natural
Language Processing).

Gracias a su amplia experiencia y
conocimiento técnico, el equipo de
GMV ha logrado combinar y adaptar
diferentes soluciones tales como
IBM Watson y NLTK (Python Natural
Language Toolkit) para dar respuesta
a las necesidades especificas que
requiere el BID en cuanto a gestion

de conocimiento y procesamiento de
informacion se refiere. Esto incluye la
utilizacién de motores de analisis de
conocimiento, algoritmos de extraccién
y organizacién de lecciones aprendidas
de proyectos, asi como clasificacion
automatica de documentos.

Javier Fernandez, responsable de la
seccién de Text Analytics & Big Data en
GMV USA, ha liderado este proyecto
que, segun indica, ha permitido a GMV
“posicionarse como partner tecnolégico
lider en un érea critica en el BID como
es la diseminacién de conocimiento”.

El Banco Interamericano de Desarrollo
es una de las principales fuentes

de financiacién a largo plazo para
proyectos econémicos, sociales e
institucionales en América Latina y

el Caribe. Ademas de préstamos,
donaciones y garantias de crédito, el
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BID realiza proyectos de investigacion
de vanguardia para brindar soluciones
innovadoras y sostenibles a los
problemas mas urgentes de esta region.
Creado en 1959 para ayudar a acelerar
el progreso en sus paises miembros en
vias de desarrollo, el BID trabaja dia a
dia para mejorar vidas.




RENLand distinguido con un premio
Esri SAG

EL PROYECTO GIS DESARROLLADO POR GMV PARA REDES ENERGETICAS NACIONAIS (REN),
EMPRESA PORTUGUESA CUYA PRINCIPAL ACTIVIDAD ES LA GESTION DEL SISTEMA PUBLICO
NACIONAL DE DISTRIBUCION DE ELECTRICIDAD, HA RECIBIDO RECIENTEMENTE UN PREMIO
SAG (SPECIAL ACHIEVEMENT IN GEOGRAPHIC INFORMATION SYSTEMS), QUE RECONOCE EL
PROYECTO MAS IMPORTANTE, INNOVADOR Y DE MAYOR REPERCUSION DEL ANO

m La principal mision de RENLand es la mas avanzada tecnologia de ESRI
controlar la vegetacién que crece en en el &mbito de los Sistemas de SAG AWARD
la via de paso del tendido eléctrico Informacién Geogréfica (GIS). RENLAND MOES-2N7
y las conducciones de gas y otras es un concepto innovador con el
propiedades del Grupo REN, mediante que habian sofado los responsables
la supervision y el registro de actividades de Propiedades y Derechos de Paso
utilizando una solucién de movilidad. de REN, cuya finalidad es la gestién
operativa y el mantenimiento de las
RENLand consiste en una solucion vias de paso de tendidos eléctricos
colaborativa que da mayor agilidad y conducciones de gas bajo la
y eficiencia al trabajo en equipo, responsabilidad de REN.
facilitando la recopilacion de
informacién y el intercambio de La entrega del premio se realizé durante la

informacién. Fruto de una larga
alianza comercial entre GMV y ESRI,
RENLAND se ha desarrollo utilizando

Conferencia Esri User celebrada en San Diego,
California, entre los dias 10 y 14 de julio

GMV apoya el “IE Data Expedition 2017"

UN ANO MAS EL CLUB DE BIG DATA DEL INSTITUTO DE EMPRESA (IE) HA CELEBRADO EL “IE
DATA EXPEDITION 2017", DATATHON QUE HA CONTADO DE NUEVO CON EL APOYO DE
GMV COMO PATROCINADOR Y COLABORADOR EN LA ORGANIZACION DEL EVENTO.

Durante dos dias los participantes, en su mayoria estudiantes del Master en Big
Data del IE, se enfrentaron al reto de resolver un caso real de negocio para el Banco
Interamericano de Desarrollo (BID) a través del analisis de los datos proporcionados
por la entidad bancaria. Este anélisis nos mostraria como se difunde el conocimiento
de expertos y el nivel de colaboracion entre los distintos departamentos del BID.
Los equipos podian elegir las herramientas que considerasen mas adecuadas para
completar las tareas, aunque desde la organizacién se les animo a utilizar modelos
basados en grafos.

GMV fue invitada a colaborar por su gran experiencia en el ambito del analisis de
datos. Federico Sembolini, Data Scientist de GMV, participd como mentor y José
Carlos Baquero, jefe de division y leader del grupo de Big Data de GMV, como
miembro del jurado. GMV lidera iniciativas de Big Data y Business Analytics en
areas como la Ciberseguridad, la Prevencion del Fraude, Sanidad, Industria 4.0 o la
Agricultura de Precision, entre otras.

El |E esta reconocida como una de las principales escuelas de negocio del mundo,

y ofrece un entorno internacional con estudiantes de todo el mundo y un alto nivel

de formacién. La competicién ha contado con un nivel técnico muy alto, resultando
una experiencia muy positiva y enriquecedora tanto para organizadores como para
participantes.



Pionero sistema web en Europa para
el Observatorio del Sistema Penal y
los Derechos Humanos de la UB

EL OBSERVATORIO

DEL SISTEMA PENAL

Y LOS DERECHOS
HUMANOS (OSPDH) DE
LA UNIVERSIDAD DE
BARCELONA (UB) HA
PUESTO EN MARCHA EL
SISTEMA DE REGISTRO
Y COMUNICACION

DE LA VIOLENCIA
INSTITUCIONAL (SIRECOVI)
DESARROLLADO CON
TECNOLOGIA DE GMV

m SIRECOVI es un sistema web pionero
en Europa que permite a victimas,
informantes y organizaciones de defensa
de los derechos humanos denunciar
acciones de maltrato a través de un

canal de comunicacién privado. Casos

de violencia institucional en carceles,
comisarfas, centro de menores, centros
de internamiento de extranjeros, asi como
determinadas actuaciones de las fuerzas
de seguridad en la via publica pueden ser
denunciados de manera sencilla.

GMV ha desarrollado la
plataforma garantizando la
proteccién de los datos de
caracter confidencial, con
el fin de salvaguardar la
privacidad de las personas

SIRECOVI permite a las organizaciones
sociales y a la sociedad civil denunciar
cualquier situacién de presunta
violencia institucional y activar los
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respectivos protocolos de proteccion

de las victimas. A su vez servira para

la investigacion que se hace desde el
Observatorio, permitiendo la creacién
de una base de datos para el estudio de
la violencia institucional y la elaboracion
de un mapa donde se podran visualizar
todos estos casos.

SIRECOVI no sustituye en ningln
caso los mecanismos procesales ni a
la administracién de justicia, sino que
se erige como un mecanismo nuevo
que el Observatorio proporciona para
contribuir a evitar casos de violencia
ejercida por parte de funcionarios del
estado o de vigilantes privados que
cumplan funciones de tipo publico.

La puesta en marcha de este sistema
cuenta con el apoyo del Ayuntamiento
de Barcelona y ha sido posible gracias a
un acuerdo entre el OSPDH y el Consell
de I’Advocacia Catalana, que representa
a los 14 Colegios de Abogados de
Catalunya.



Industria 4.0 y Ecosistema de
Innovacion

EL FORO DE EMPRESAS INNOVADORAS HA ORGANIZADO EL

EVENTO “INDUSTRIA 4.0 Y ECOSISTEMA DE INNOVACION”
PARA ABORDAR LA NECESIDAD DE TRANSFORMACION Y
MODERNIZACION QUE REQUIERE EL TEJIDO INDUSTRIAL

ESPANOL

m El acto fue inaugurado por Juan M.
Véazquez, Secretario General de Ciencia
e Innovacion del MINECO, Francisco
Marin, Director General del CDTl y Luis
Fernando Alvarez-Gascén, Director
General de GMV Secure e-Solutions y
Vicepresidente del FEI.

Durante el encuentro se ha hecho
hincapié en la necesidad de
transformacién y modernizacién del
tejido industrial, con particular énfasis
en la conexién entre Industria y Ciencia.
Para lograr este objetivo, los ponentes
de las mesas redondas han resaltado la
necesidad de realizar un diagndstico de
la situacion actual y generar propuestas
politicas de innovacion, a través de un
debate con los actores relevantes y
representativos del ecosistema en torno
a la Industria.

Luis Fernando Alvarez-Gascén se
refirié a la velocidad de los cambios
como caracteristica del proceso de
transformacién de la Industria 4.0. En
este sentido, manifesté que Espafia
debe esforzarse por mantener un

ritmo evolutivo elevado que le permita
alcanzar el nivel de bienestar social 4.0.
La aspiracién de llegar al maximo

nivel de bienestar social requiere de

una reinvencién por parte del sector
industrial espafiol, asumiendo la
necesidad de abordar un proceso de
reindustrializacién que implique una
mayor aportacién al PIB por parte del
sector, mediante un desarrollo que

no debe limitarse a las empresas del
admbito tecnoldgico, sino que debe
llevar la revolucion 4.0, incluso hasta el
sector primario.

Asimismo, el Vicepresidente del FEI

y Director General de GMV Secure
e-Solutions expresé la necesidad de que
nuestro pais incremente su inversién en
[+D+i, mediante mayores aportaciones
tanto publicas como privadas. A ello,
aseguro, "debe acompanriarle un debate
sobre las politicas e instrumentos

més adecuados de cara a optimizar el
resultado de las inversiones que esta
realizando Esparia”.

Por su parte, Juan M. Vazquez,
Secretario General de Ciencia e
Innovacién del Ministerio de Economia,
Industria y Competitividad, expresé su
conviccién de que una mayor dotacién
presupuestaria con destino |+D+iy un
aumento de la inversién por parte de las
empresas, se reflejaran en un incremento
del peso del sector industrial en el PIB.

TECHFEST:
Fomentando la
tecnologia y la
gestion de datos

B Cada vez més, los datos son una
fuente de informacién muy valiosa y
codiciada en el mundo empresarial.
Son muchos los profesionales

que dedican mucho tiempo a su
investigacion y analisis para extraer
informacion de interés, ayudando en
la toma de decisiones y provocando
grandes beneficios a compaiiias e
instituciones.

La Escuela Técnica Superior de
Ingenieria Informatica de la Universitat
Politécnica de Valéncia (ETSINF-UPV)
ha celebrado del 2 al 4 de mayo el
TechFest 2017. Un evento que ha
reunido a grandes profesionales del
ambito del Big Data para presentar

la evolucién y los avances de esta
tendencia.

Carlos Sahuquillo, Consultor de
Ciberseguridad de GMV, miembro de
ISACA Valencia y de la Cloud Security
Alliance, ha sido uno de los expertos
en participar en estas conferencias.

A través de la ponencia bajo el titulo
":Qué uso hacen las empresas de
nuestros datos?”, Carlos ha explicado a
los asistentes qué tipo de informacién
guardan las grandes empresas de cada
uno de nosotros y con qué fin (algunas
simplemente por mejorar su servicio,
otras con fines publicitarios y otras por
ganar dinero con ellos). “En un futuro
tendremos medicina proactiva gracias a
los datos que nuestros dispositivos de
monitorizacién, pulseras de actividad y
relojes inteligentes recogen de nuestro
dia a dia” comenté Sahuquillo.

El evento ha centrado su objetivo en el
fomento de la tecnologia y la gestion
de datos en las préximas generaciones
de profesionales de los ambitos de la
informatica, la robdtica y la electrénica.
Ponencias, charlas, talleres y concursos
en torno a la gestion de datos abiertos
y las tecnologias han compuesto las
actividades del programa del TechFest,
un evento organizado por la Catedra
de Transparencia y Gestion de Datos.



Arranca el proyecto PRODUCTIO del
CDTI, liderado por GMV

GMV LIDERA EL CONSORCIO QUE SE CENTRA EN INVESTIGAR SOBRE NUEVAS
TECNOLOGIAS QUE MEJOREN LOS PROCESOS DE MANTENIMIENTO INDUSTRIAL, QUE
AYUDEN A PREDECIR LAS ANOMALIAS Y FALLOS, REDUCIENDO LOS TIEMPOS DE PARADA Y
AUMENTANDO LA DISPONIBILIDAD DE LAS MAQUINAS

® PRODUCTIO (PROductivity InDUstrial
EnhanCement through enabling
TechnlOgies) es un proyecto en el que
participan un Consorcio Nacional de I+D
multisectorial y multidisciplinar, con el
objetivo de "investigar sobre diversas
tecnologias, técnicas, herramientas,
metodologias y conocimientos dirigidos
a aumentar la capacidad operativa

de los procesos industriales (Overall
Equipment Efficiency — OEE) en el
marco de la industria conectada”,

segun palabras de Miguel Hormigo,
responsable de los proyectos de Industria
4.0 de GMV. El proyecto permitira la
adopcioén de soluciones productivas y de
mantenimiento en la industria conectada
y facilitara la confianza digital mediante
nuevos enfoques de seguridad.

Recientemente se ha celebrado la
reunién de arranque, inaugurada por
Luis Fernando Alvarez-Gascén, Director
General de GMV Secure e- Solutions,
conducida por Miguel Hormigo, Director
de la Region Sur de GMV Secure
e-Solutions y con la presencia de los
directores generales y directores de
innovacién de las empresas participantes:
Gonvarri, Fagor Arrasate, Hiperbaric,
Zener, Industria PuigJaner, Tecnomatrix y

de algunas de las entidades y compafiias
colaboradoras como Instituto Tecnoldgico
de Castilla y Ledn, Tecnalia, Eurecat e
lkerlan.

GMV lidera dicho Consorcio que se
centra en investigar sobre nuevas
tecnologias que mejoren los procesos de
mantenimiento industrial, que ayuden a
predecir las anomalias y fallos, reduciendo
los tiempos de parada y aumentando

la disponibilidad de las maquinas.
Tecnologias como técnicas de inteligencia
artificial en mantenimiento predictivo

de las instalaciones de linea blanking;
mantenimiento predictivo y asistido para
poder monitorizar y mantener méquinas
distribuidas por el mundo; tecnologias
novedosas de fabricacion relacionadas
con la industria conectada que apoyen

a la toma de decisiones en la fase de
produccién y mantenimiento; prediccién
de fallos en sistemas y férmulas para
mejorar el nivel de eficiencia global del
proceso industrial utilizando herramientas
analiticas Big Data; en definitiva, obtener
conocimiento para convertir maquinas/
herramientas en sistemas ciberfisicos

que permitan mejorar aspectos de
fiabilidad, rendimiento, disponibilidad,
productividad y calidad; y en tecnologias
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que permitan asegurar la integridad
de los datos de sensores y evitar el uso
fraudulento por parte de los usuarios.

Segun destacé Miguel Hormigo, “este
proyecto aunaré los objetivos particulares
de las empresas y entidades participantes
alrededor de interés comun: incrementar
la productividad y la competitividad de
nuestra industria, a la vez que convertir el
proyecto en un referente de Industria 4.0".

GMV participa en dos de los dieciséis
proyectos que ha aprobado el CDTI
(Centro para el Desarrollo Tecnolégico
Industrial), en su convocatoria de

2016, del Programa Estratégico de
Consorcios de Investigacién Empresarial
Nacional (CIEN) que financia grandes
proyectos de investigacién industrial y de
desarrollo experimental, desarrollados en
colaboracién efectiva por agrupaciones.

El proyecto permitira la
adopcion de soluciones
productivas y facilitara la
confianza digital mediante
nuevos enfoques de
seguridad



ANTONIO

LOZANO LIMA

"l as becas de GMYV estan

TALENTO

llenas de oportunidades, tanto
para la empresa como para los

estudiantes”

n verano de 2009,
cuando todavia tenfa un
curso por delante para
terminar la universidad,
estaba estudiando la especialidad de
aeropuertos, que era la que siempre
me habia gustado, y nunca me habia
planteado trabajar en espacio. Pero
por otro lado, me parecia fundamental
conocer el entorno de la empresa
antes de terminar la carrera, y no

queria encerrarme en mi especialidad
demasiado pronto. Y asi, buscando
trabajos de verano por distintas ramas
de la aeronautica, aterricé aqui por
un anuncio que vi en un tablén de la
universidad.

Aln me sorprende que dos meses a
media jornada fuesen suficiente para
cambiar mis preferencias maduradas
durante varios afios, pero aqui encontré

algo distinto, algo mas alla de un
trabajo interesante. Habia sin duda

un gran ambiente, estdbamos en
medio de un equipo de gente joven
trabajando con ilusién, y se veia que
las cosas funcionaban con suavidad a
todos los niveles de la empresa. En su
momento no conocia todo el trabajo
que hay detras de eso, pero si que intui
que habfa muchas cosas que merecian
la pena.




“Las becas de GMV estén llenas de oportunidades, tanto para la empresa como para los estudiantes”

PUESTO: Jefe de Proyecto / Ingeniero de
Flight Dynamics

UNIDAD: Flight Dynamics and
Operations (FDO)

FECHA DE NACIMIENTO: 08/06/1987

FORMACION: Ingeniero Aeronautico,

Universidad Politécnica de Madrid (UPM)

FECHA DE INCORPORACION:
13/12/2010

SEDE: PTM (Madrid)

AFICIONES: Montafiismo, viajar, deportes

de equipo, aventuras, unas cervezas con
amigos...

SE DEFINE COMO: Tranquilo, paciente,

siempre con ganas de nuevos retos, y con

vocacién por la formacién y por el buen
trabajo en equipo.

Las becas nos
permiten cambiar
un poco la rutina
y hacer pequenas
investigaciones en
nuevas areas

Ademas de todo el contexto que daba
GMV, la beca en si misma fue una

gran experiencia. Llegas con el tépico
en la cabeza de hacer fotocopias y
poner cafés al jefe, o como poco

estar en un rincén aburrido. Pero

en lugar de eso ves que desde el
primer dia ya te han preparado todo,
te hacen presentaciones sobre la
empresa, te ofrecen varios temas

de trabajo para que puedas elegir, y
luego tienes a unos tutores volcados
contigo. Realmente fue una vivencia
profesional y personal fantastica.
Animado por mis tutores y por la
buena experiencia, durante el dltimo
curso de la universidad continué como
becario haciendo el proyecto fin de
carrera. Finalmente, cuando se acercd
el momento de graduarme y buscar mi
primer trabajo, la decisién estaba clara:
queria entrar en GMV.

Entré en el departamento de FDO
(Flight Dynamics and Operations),
donde sigo trabajando a dia de
hoy, haciendo software de dindmica

orbital. Entre otras muchas cosas
interesantes, este trabajo me ha dado
la oportunidad de trabajar con gente
de varios paises, de colaborar en el
analisis de mision de los satélites

de nuestros clientes, asi como de
participar en varios lanzamientos de
satélites desde el centro de control de
mision. Aparte del trabajo, siempre
que puedo me gusta apuntarme a los
deportes que se organizan en GMV
(futbol, baloncesto, véley...) donde
siempre te lo pasas bien, haces algo de
ejercicio, y conoces a comparieros de
otros departamentos.

Pasados unos anos, se me ofrecid
la posibilidad de ser tutor de una
beca y no lo dudé ni un momento.
Las becas nos permiten cambiar

GMV NEWS 65 agosto 2017

un poco la rutina y hacer pequefias
investigaciones en nuevas areas, lo
cual es sin duda muy atractivo. Por otro
lado, también es una gran oportunidad
para la empresa para conocer buenos
candidatos para futuras vacantes. Pero
para mi, es ademas la oportunidad

de continuar la labor de dar conocer
GMV y transmitir todas aquellas cosas
positivas que me convencieron para
querer quedarme. Desde entonces

he tenido la suerte de ser tutor de
varias becas en la empresa, trabajando
con ya mas de 10 estudiantes, de
varias carreras y universidades, y cada
instante dedicado a ellos ha merecido
la pena. Muchos de ellos son ahora
mis compafieros y amigos en GMV, y
espero que sean muchos mas en los
préximos afios.
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