checker

ATM SECURITY

checker es el primer producto de seguridad
especialmente disefiado para sistemas de autoservicio
financiero. checker permite administrar de forma
centralizada cudles son las aplicaciones que se ejecutan
en el sistema, a qué recursos locales o remotos acceden
y con qué otros sistemas se comunican. Mediante este
férreo control checker asegura en el cajero un entorno
de alta seguridad que evita de raiz las infecciones
provocadas por virus, troyanos, gusanos y otros
“malware”, asi como la introduccién y ejecucién de
software malicioso con acceso a recursos sensibles del
cajero.
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checker

ATM SECURITY

La introduccién de los sistemas operativos Microsoft Windows y
Linux en las redes de autoservicio financiero y la utilizacién de
redes IP como mecanismo de comunicacién, van acompaﬁados
de un aumento de los riesgos de seguridad asociados a las
vulnerabilidades existentes en este tipo de sistemas abiertos.
checker permite mitigar estos riesgos de una manera sencilla y
eficaz creando un entorno de ejecucién y de comunicaciones

seguro gestionado y monitorizado de forma centralizada.

Cada cajero en el que se haya instalado checker, dispone de
una lista de control de acceso (ACL, Access Control List) que
define exhaustivamente los procesos, recursos del sistema
(archivos y librerias) y comunicaciones permitidos. Cualquier
otro elemento que no aparezca en esta lista quedara
automaticamente bloqueado. El nivel de detalle de estas listas
de control permite definir exactamente qué puede y qué no
puede hacer el cajero.

checker se completa con un servidor central desde el que se
gestiona y monitoriza la red de cajeros en los que se ha
desplegado el cliente checker. La comunicacion entre los
cajeros y el servidor es cifrada extremo a extremo y permite
realizar la gestion remota del entorno de seguridad del cajero,
asi como recibir en tiempo real cualquier tipo de evento de
seguridad detectado en un cajero.

Cliente checker:

- Compatible con Windows XP, Windows Embedded XP y Linux.

- Minimo consumo de recursos.

Servidor checker:

- Aplicacién 100% Java bajo estandar J2EE.

- Acceso a datos mediante JDBC.

- Centralizacién del log de eventos en formato “syslog” estandar.

- Disponibilidad de APIs Java para integracién con otros
sistemas (gestion de alarmas, distribucién de Software, ...).

- Interfaz de usuario sobre navegador.

© GMV

www.gmv.es

checker en el cajero:

- Control de ejecucion de procesos y accesos a recursos
mediante ACL.

- Verificacion de la integridad de los binarios (ejecutables) y los
recursos del sistema mediante firma electrénica.

- Control y verificacién mediante firma electrénica de los
recursos utilizados por la maquina virtual Java (JVM): librerias
Java, librerfas nativas y clases.

- Control de las comunicaciones entrantes-salientes, filtrando
las direcciones origen-destino y aplicaciones
emisoras-receptoras.

- Informe de incidencias detectadas en log local y centralizado
en el servidor.

checker en el servidor:

- Administracion en tiempo real de la seguridad de los cajeros
existentes en la red.

- Administracion de la topologia de red, agrupando los cajeros
en tantos nodos como se desee.

- Monitorizacién en tiempo real del nivel de amenaza de cada
cajero o nodo con consulta de las incidencias de seguridad
reportadas por los cajeros o nodos.

- Generacién de informes resumen sobre las incidencias
reportadas en un periodo de tiempo.

- Gestion de politicas ACL generadas automaticamente por los
cajeros.

- Definicién de los procesos y recursos que tendran permitida su
ejecucién o uso en los cajeros.

- Definicién de las comunicaciones entrantes y salientes
permitidas.

- Firmado digital de los recursos a verificar.

- Definicién de usuarios y perfiles en funcién de las tareas que
podran realizar dentro de la aplicacion.

checker es un producto propiedad de GMV.




