SOLUCIONES INNOV,ADORAS PARA

GESTION DE LA
CONTINUIDAD DE
NEGOCIO

Protegemos los procesos criticos de su negocio mediante el anélisis, la

definiciéon, el despliegue, las pruebas y la gestion de sus Planes de Continuidad y
Contingencia.
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AREAS DE ACTIVIDAD

GMYV es actualmente un proveedor referente en
infraestructuras criticas en sectores como Espacio,
Telecomunicaciones, Banca, Administracién Publica y
Transporte, esta capacitada para abarcar el ciclo de vida
completo de la continuidad de negocio en sus proyectos
desde la perspectiva estratégica ligada a procesos y desde
la perspectiva tecnoldgica de los sistemas de informacion,
explotando las sinergias entre Continuidad de Negocio

y Seguridad de la Informacién para ofrecer soluciones
que reduzcan el impacto en caso de materializacién de

un incidente. Para ello, GMV ofrece medidas preventivas
o correctivas que evitan la interrupcién de los Servicios
Criticos y mecanismos de recuperacién que garantizan los
objetivos establecidos.

GMV ha sido la primera empresa de su sector en obtener

la certificacion de su Sistema de Gestion de Continuidad de
Negocio segun los estandares BS25999-2:2007 (1ISO22301) y
UNE71599-2:2010.
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SERVICIO DE ANALISIS

GMYV analiza el estado de los Planes de Continuidad
actualmente implantados para guiar a la organizacién
hacia estadios superiores de madurez, en base a mejores
practicas y estandares reconocidos:

Anélisis diferencial:

GMYV diagnostica el grado de adecuacién y
cumplimiento en implantacién de controles y medidas,
frente a estandares de continuidad de negocio tales
como BS2599-2:2007, I1ISO 22301 y UNE71599-2:2010,
capitulos de normativas complementarias como
ISO/IEC 27002, ISO/IEC20000 o NIST SP800-53,
regulaciones como Esquema Nacional de Seguridad

e Interoperabilidad, y legislaciones como LOPD e
Infraestructuras Criticas (Ley PIC).

Anilisis de madurez:
GMYV analiza las medidas o controles implantados para
determinar la adecuacién de su gestién, logrando

determinar medidas de mejora en términos de eficiencia.
Para ello, considera la idoneidad en términos de coste y
mitigacién de impacto.

PLANES DE CONTINUIDAD Y CONTINGENCIA

GMV ayuda a sus clientes a definir, desplegar, probar

y gestionar el conjunto de Planes que facilitan la
recuperacion de los procesos criticos de la organizacion
dentro de los tiempos objetivos establecidos por negocio:

Planes de Continuidad de Negocio:

GMV da soporte a sus clientes en la definicion de las
Estrategias de Continuidad, cuidando la consistencia

con los resultados del BIA y del AR, y disefia los Planes

de Continuidad de Negocio en base a las estrategias
seleccionadas. En lineas generales, el Plan de Continuidad
estd compuesto por el Plan de Gestion de Incidentes, el
Plan de Recuperacién y el Plan de Vuelta a la Normalidad.
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Planes de Continuidad de Sistemas y Contingencia
Informatica:

La Continuidad de Negocio esté focalizada
ocasionalmente en garantizar la Continuidad de los
Sistemas de Informacién, para lo cual GMV disefia
analogamente Planes de Continuidad de Sistemas que
garanticen la recuperacién de los Sistemas de Informacién
Criticos.

Planes de Implantacién y de Pruebas
GMYV define y ejecuta Planes de Implantacion y
Planes de Pruebas para los planes anteriores con la
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finalidad de garantizar el correcto despliegue de los
mismos, proporcionando la formacién apropiada y la
concienciacién necesaria.

SISTEMAS DE GESTION DE CONTINUIDAD DE NEGOCIO
GMV ayuda a sus clientes en la definicién o
actualizacion, el despliegue, las pruebas, y la gestion

de los diferentes componentes de los mecanismos de
Continuidad existentes en la Organizacion, que alcanzan
su maxima expresion a través del Sistema de Gestién de
Continuidad de Negocio:

Sistemas de Gestién acorde B$25999-2:2007, ISO
22301, UNE71599-2:2010:

GMV disefia y despliega Sistemas de Gestién de
acuerdo a los estandares de Continuidad de Negocio
internacionalmente reconocidos y apoyandose en las
mejores practicas disponibles.
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Sistema de Gestion Unificado (Integracion SGCN/SGSI/

SGC/SGSTI):

GMV optimiza los procesos de sus clientes mediante la
integracién de los elementos comunes de los distintos
sistemas de Gestion implantados en la Organizacion tales
como Continuidad de Negocio, Seguridad de la Informacién,
Calidad y Servicios de Tecnologias de la Informacion.

Auditorias de cumplimiento BS25999-2:2007,
UNE71599-2:2010:

Las disposiciones de continuidad asi como la gestién
asociada se analizan para determinar el grado de

cumplimiento de la gestiéon de la continuidad frente a

los estandares BS25999-2:2007 y UNE71599-2:2010,
determinando las acciones necesarias, como la definicion y
el plan de despliegue.

Soporte a la certificaciéon

GMV aporta sus conocimientos y experiencia en el campo
de la certificacién de los Sistemas de Gestién, acompafiando
a nuestros clientes en el recorrido del ciclo de mejora
continua, mediante la generacién, seguimiento, y resolucion
de acciones correctivas, preventivas, y de mejora,

que subsanen las deficiencias observadas para que la
organizacién posea la capacidad de recuperacién que
requieren sus procesos criticos de negocio.

SOLUCIONES TECNOLOGICAS DE RESPALDO

GMV ejecuta el despliegue de medidas de continuidad
como son los centros de respaldo de infraestructuras
Tl, asi como soluciones de respaldo basadas en

cloud computing, haciéndose cargo de su gestién o
capacitando a nuestros clientes para la misma:

Disefio y Despliegue de centros de respaldo

GMV asegura un correcto dimensionamiento de los
centros de respaldo de acuerdo a las necesidades

de la organizacion, estableciendo combinaciones de
modalidades activo-activo y activo-pasivo segin los
resultados arrojados por el Analisis de Impacto en el
Negocio y las Estrategias de Continuidad definidas, y
ejecutando las acciones necesarias para el despliegue

de las infraestructuras de dicho centro de respaldo. Estas
acciones incluyen el respaldo de las comunicaciones,
sistemas e infraestructuras de seguridad, haciendo uso para
ello de las ultimas tecnologias, tales como la virtualizacién.

Pruebas de capacidad y rendimiento del centro de
respaldo

GMV disefia, ejecuta y mejora los Planes de pruebas

asociados a los centros de respaldo que sostienen las
estrategias de recuperacion.

Disefio y despliegue de soluciones de respaldo en la nube
GMV asegura la implantacion de la soluciéon més adecuada
a las necesidades del cliente, basada en nube privada,
publica o una combinacién de ambas, satisfaciendo la
relacion 6ptima de rendimiento frente a coste.
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CONSULTOR ANALISIS Y MEJORAS — ARQUITECTURA
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METODOLOGIAS Y PRODUCTOS PROPIOS
BIA

ANALISIS DE IMPACTO EN EL NEGOCIO

GMV pone a disposicion de sus clientes su metodologia

propia en Andlisis de Impacto en el Negocio, que incorpora
metodologia propia de Andlisis de Riesgos, siendo a su vez
integrable con metodologias estandares de Anélisis de Riesgos.
Esta metodologia puede utilizar una valoracion del impacto
tanto cuantitativa como cualitativa, adaptandose a diferentes
tipos de impacto segun las necesidades del cliente.

STRATEGY

ESTRATEGIAS DE CONTINUIDAD DE NEGOCIO

GMV pone a disposicién de sus clientes su metodologia propia
de construccién y seleccidn de estrategias, flexible en su
adaptacion a todo tipo de escenarios y recursos, y habilitando
una toma de decisiones dinamica. Esta flexibilidad permite

a nuestros clientes tomar las decisiones en el momento
adecuado, mediante la consideracion de las estimaciones
pertinentes que se ajustan al escenario materializado.

PROPHECY

GESTION DE CAPACIDADES

El producto Prophecy ayuda a asegurar la capacidad

y disponibilidad de la infraestructura Tl para cumplir

los niveles de servicio requeridos, a un coste éptimo,
logrando asi la excelencia y la satisfaccién del cliente. Sus
caracteristicas principales son:

- Motor de anélisis estadistico avanzado basado en la
experiencia de GMV en el sector aeroespacial y
operativo en sector Telco desde hace 5 afios

- Seguimiento de riesgos y planes de accién asociados

- Capacidades de Simulacién
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CONSULTOR

EVENTOS

- Trazabilidad extremo a extremo, relacionando los
procesos de negocio con la infraestructura

- Integracién con los sistemas y procesos de la organizacién

- Informes y cuadros de mando personalizados conforme
a los procesos e indicadores comunes de la organizacién

- Orientada a las mejores précticas del mercado, tales
como ITIL y CMMI

SERVICIOS GESTIONADOS EN CONTINUIDAD
DE NEGOCIO

GMV cierra el ciclo de vida de la continuidad mediante la oferta
de sus servicios gestionados en torno a cinco grandes bloques:

- Service Desk

- Gestién de Incidencias
- Soporte a la Operacién
- Monitorizacién

- Seguridad

Con una capacidad de operacién 7x24 y organizacion en turnos
de operacién garantiza la continua supervision, operacion,
administracion y gestién de los sistemas, aplicaciones y servicios
desde el Centro de Servicios de GMV y su centro alternativo.
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